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Resumo

O Sistema de Apoio a Pés-Graduagao (SAPOS) foi desenvolvido para atender as demandas
da coordenagao dos cursos de Pos-Graduagao do Instituto de Computacao da Universidade
Federal Fluminense (IC-UFF). Para suprir algumas necessidades dos principais usuérios
do SAPOS - secretaria e coordenacao - foram implementadas novas funcionalidades. Entre
elas, destacam-se o modulo de Declaragoes Customizaveis, que permite a elaboracao de
documentos personalizados de forma flexivel, e a funcionalidade de assinatura digital via
QR Code, que oferece maior seguranca e praticidade na validacado de documentos. Além
disso, o sistema conta com um modulo de Declaracoes Externas, que permite a integracao
com documentos gerados por sistemas externos, ampliando a versatilidade do SAPOS.
Outra funcionalidade relevante é o Autoatendimento para Alunos, que possibilita a emissao
de documentos como boletins escolares e declaragoes de conclusao de curso de forma
agil e independente, sem a necessidade de intermediacao da secretaria. Essas melhorias
visam otimizar processos, reduzir a carga de trabalho da secretaria e proporcionar uma

experiéncia mais eficiente para todos os usuérios do sistema.

A implementacao das novas funcionalidades trouxe resultados bastante positivos, com
destaque especial para a assinatura digital via QR Code, que foi amplamente elogiada
por todos os usuarios que a utilizaram, sendo vista como uma soluc¢do extremamente
util e eficiente. As Declaragoes Externas e Customizaveis também receberam avaliagoes
excelentes, com a maioria dos respondentes atribuindo notas altas em relagao a praticidade e
a utilidade dessas ferramentas. Essas novas funcionalidades contribuiram significativamente
para otimizar o tempo na execugao das atividades diarias dos usuarios, além de ajudarem
a reduzir erros humanos, mesmo que de forma parcial em alguns casos. De modo geral, as
ferramentas implementadas mostraram um impacto relevante na eficiéncia operacional e
na seguranca do gerenciamento de documentos, reforcando a importancia dessas inovagoes

para o fluxo de trabalho.

Palavras-chaves: Assinatura Digital; QR Code; Declaracoes Customizaveis; Gestao

Académica de Pés-Graduagao.



Abstract

The Graduate Support System (SAPOS) was developed to meet the demands of the
postgraduate course coordination at the Institute of Computing of the Federal Fluminense
University (IC-UFF). To address some of the needs of SAPOS’ main users - the secretariat
and coordination - new features were implemented. Among them, the Customizable
Declarations module stands out, allowing the creation of personalized documents in a
flexible manner, and the digital signature feature via QR code, which provides greater
security and convenience in document validation. Additionally, the system includes an
External Declarations module, which enables integration with documents generated by
external systems, enhancing the versatility of SAPOS. Another noteworthy feature is the
Self-Service for Students, allowing the issuance of documents such as grade reports and
course completion certificates quickly and independently, without requiring intervention
from the administrative office. These enhancements aim to streamline processes, reduce
the workload of the administrative office, and provide a more efficient experience for all

system users.

The implementation of the new features delivered highly positive results, with special
emphasis on the digital signature via QR Code, which was widely praised by all users
who utilized it, being regarded as an extremely useful and efficient solution. The External
and Customizable Declarations also received excellent feedback, with most respondents
assigning high scores for the practicality and usefulness of these tools. These new features
significantly contributed to optimizing the time required for users’ daily activities, as
well as helping to reduce human errors, even if only partially in some cases. Overall, the
implemented tools demonstrated a relevant impact on operational efficiency and document

management security, reinforcing the importance of these innovations for the workflow.

Keywords: Digital Signature; QR Code; Customizable Declarations; Graduate Academic

Management.
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1 Introducao

1.1 Contextualizacao e Motivacao

O SAPOS, Sistema de Apoio a Pés-Graduacao, foi desenvolvido pelo Instituto de
Computacao da Universidade Federal Fluminense com o objetivo de otimizar e centralizar
a gestao dos dados académicos nos cursos de pés-graduagao. Sua trajetoria é marcada por
uma evolucao constante, resultado de diversos trabalhos académicos que ampliaram suas

funcionalidades ao longo dos anos.

A primeira versao (FERREIRA; AMARO, 2013) do SAPOS foi apresentada em
2013, no TCC intitulado “SAPOS - Sistema de Apoio a Pés-Graduagao”, que estabeleceu
as bases fundamentais do sistema. No mesmo ano, a segunda versao (SCHETTINO, 2013)
foi desenvolvida por meio do trabalho “Gestao de Disciplinas, Etapas e Credenciamentos
no Sistema de Apoio a Pés-Graduagao”, que expandiu as funcionalidades para incluir o
gerenciamento de disciplinas, etapas e credenciamentos, tornando o sistema mais abran-
gente. J4 em 2014, um novo marco (PIMENTEL; JUNIOR, 2014) na evolugao do SAPOS
foi alcangado com o TCC “Adicao de Notificagoes ao Sistema de Apoio a Pés-Graduacao”,
que introduziu o médulo de notificagdes, permitindo o envio de mensagens personalizaveis
e consolidando a versatilidade do sistema. Em 2016, o trabalho (SANTOS, 2016) intitulado
“SAPOS: Criacao do Controle de Editais de Selecao e Inscrigoes Online no Sistema de
Apoio a Pés-Graduagao” trouxe uma nova contribuigao ao sistema, adicionando funciona-

lidades para o controle de editais de selecao e inscri¢coes online, ampliando ainda mais as
capacidades do SAPOS.

Com base nesses avancos, o SAPOS tornou-se uma ferramenta essencial na adminis-
tracao de processos académicos cruciais, como matriculas, orientagoes, concessao de bolsas,
gestao de disciplinas e credenciamentos. Projetado como uma plataforma automatizada,
o sistema nao apenas aprimora a eficiéncia na organizacao das informagoes académicas,
mas também garante atributos indispensaveis para uma gestao confiavel e sustentavel:

integridade, consisténcia e durabilidade dos dados.

O SAPOS opera por meio de perfis de usuario, cada um com niveis especificos
de permissao que definem as ac¢des permitidas dentro do sistema. Entre os perfis estao
os de administrador, aluno, coordenacao, secretaria, professor e suporte. Com o uso
cotidiano do SAPOS, novas demandas surgiram para expandir suas funcionalidades, como
a implementagao de declaracoes adicionais, a possibilidade de o aluno gerar declaragoes de
préprio interesse (como o histérico escolar) e a incorporagao de assinaturas digitais para

garantir a autenticidade dos documentos emitidos.
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No contexto das declaragoes académicas, o processo atual exige que o secretario
elabore a declaracao, a envie ao coordenador para assinatura e, em seguida, a repasse
ao aluno. Esse fluxo envolve vérias etapas, consome tempo, sobrecarrega a equipe e
pode comprometer a integridade dos dados devido ao manuseio manual. A introducao da
assinatura digital simplifica bastante esse processo, tornando-o mais agil, eficiente e menos
propenso a erros. Além disso, uma outra limitacao do sistema atual é que os alunos nao
conseguem gerar documentos como historico escolar e boletim diretamente, o que os forca

a depender da secretaria para obter esses registros.

1.2 Objetivos

Como o SAPOS é um sistema open source mantido por discentes e docentes da
Universidade Federal Fluminense, a implementacao de novas funcionalidades pode ser um
processo demorado. Este projeto de final de curso foi desenvolvido para atender a algumas
das necessidades mais urgentes dos usuarios, focando na criagdo de um sistema de declara-

¢Oes customizaveis para a Secretaria do Programa de Pés-Graduagao em Computagao da
UFF.

As novas funcionalidades tém como objetivo permitir que os usuarios desenvol-
vam templates customizados para as declaragoes, automatizando a insercao de dados
diretamente do banco de dados, o que torna o processo mais rapido e eficiente. Além
disso, a implementagao de um mecanismo de assinatura digital por meio de QR Code,
assegura a autenticidade dos documentos gerados, facilita sua verificacdo e controle, e
reduz significativamente o trabalho manual, acelerando o fluxo que atualmente envolve

diversas etapas e pessoas.

As principais contribuicoes sao:

1. Geracao de documentos com QR Code: Tecnologia de assinatura digital para validar
automaticamente os documentos emitidos. O QR Code permite a verificacao da
autenticidade de cada declaracao, atribuindo-lhe a validade de uma assinatura
eletronica (United States Congress, 2000). A ideia é que qualquer declaragao gerada
pelo SAPOS e declaragoes externas possam ser assinadas digitalmente através do

sistema.

2. Declaragoes externas: Funcionalidade que possibilita a criagdo de documentos em
PDF com contetido fixo, determinado pelo usuario no momento da criacao. Esses

documentos sdo integrados ao mecanismo de assinatura digital com QR Code.

3. Declaragoes customizaveis: uma ferramenta flexivel que possibilita a geracao de
diferentes tipos de declaracoes conforme as necessidades institucionais, utilizando a
infraestrutura do SAPOS.
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4. Autoatendimento para alunos: permite que alunos cadastrados no sistema gerem
suas declaragoes escolares de forma independente, dispensando a intervencao da

secretaria nas declaragdes mais frequentes.

1.3 Avaliacao

Para se certificar de que o trabalho feito nesse projeto se mostrou de alguma
maneira util para os usuarios do SAPOS, foram realizados testes continuos durante o
desenvolvimento do sistema, além da analise de seu impacto na operacao diaria da secretaria.
Além disso, para fazer uma avaliacao mais qualitativa, foi coletado o feedback dos usuarios
da secretaria que utilizaram o sistema para gerar documentos através de entrevistas e
formularios. A avaliacdo final confirmou que as novas funcionalidades implementadas foram
bem recebidas, com destaque para a assinatura digital via QR Code, considerada muito
util por quem a utilizou. As Declaragdes Customizaveis e Externas também obtiveram

avaliagbes positivas, mostrando impacto significativo na eficiéncia do trabalho diario.

E importante destacar que a funcionalidade de Autoatendimento para Alunos nio
foi avaliada formalmente por dois motivos principais: primeiro, o autoatendimento é uma
funcionalidade de natureza operacional, caracterizada por sua simplicidade e auséncia de
subjetividade no uso; e segundo, devido a uma limitagdo no sistema ao representar dados

historicos que foram alterados, mas que ja estd sendo implementada.

1.4 Organizacdo do Texto

Este trabalho esta organizado em 5 capitulos. O Capitulo 2 traz a fundamentagao
tedrica essencial para a implementacao das funcionalidades do projeto. O Capitulo 3 aborda
a metodologia de desenvolvimento, explicando as atividades realizadas, e a abordagem de
desenvolvimento, descrevendo como as tarefas foram executadas. Por fim, o Capitulo 4

apresenta os resultados obtidos, e o trabalho é concluido no Capitulo 5.



2 Fundamentacao Tedrica

2.1 Introducao

A implementacao de novas funcionalidades em sistemas de gestao académica, como
o Sistema de Apoio a Pés-Graduagao (SAPOS), exige uma base tedrica robusta para
assegurar que as solugdes propostas sejam eficazes, seguras e atendam as necessidades dos
usuarios. O presente projeto tem como objetivo integrar tecnologias em um modulo de

declaragoes customizaveis com suporte a assinatura digital via QR Code para o SAPOS.

Desta forma, este capitulo apresenta os fundamentos tedricos que sustentaram o
desenvolvimento das principais funcionalidades discutidas neste trabalho. Primeiramente,
sao abordados os conceitos relacionados a Assinaturas Digitais, incluindo os diferentes
tipos de assinatura digital, as técnicas de criptografia empregadas e a alternativa inovadora
de validacao de documentos por meio de QR Codes. Em seguida, trata-se da Customizacao
de Documentos, com énfase na utilizacao de consultas SQL para a geracao dindmica e
flexivel de documentos customizaveis. Por ultimo, sdo apresentados Trabalhos Relacionados,
que investigam solucoes e abordagens semelhantes adotadas em contextos semelhantes,

possibilitando uma analise comparativa e a identificacdo de boas praticas.

Com isso, busca-se nao s6 atender as necessidades imediatas da secretaria do
Programa de Pdés-Graduacao em Computacao da UFF, mas também estabelecer um
modelo que pode ser replicado por outras secretarias e instituicoes que utilizam o SAPOS,

promovendo eficiéncia, seguranca e personalizacao na gestao documental.

2.2 Assinaturas Digitais

Com a crescente digitalizacao dos processos administrativos e académicos, a busca
por solugdes tecnologicas que assegurem a autenticidade, a eficiéncia e a personalizagao
na emissao de documentos se tornou uma prioridade. Isso é especialmente relevante para
institui¢oes de ensino superior, como os programas de péds-graduacao, onde a emissao
de declaragoes e relatérios é uma atividade diaria que requer ferramentas eficazes para
diminuir o tempo de processamento, reduzir erros e garantir a confiabilidade dos documentos

emitidos.

A utilizacao de assinaturas digitais e a verificagdo de documentos por meio de QR
Code tém-se mostrado solugbes promissoras para atender a essas demandas. As assinaturas
digitais sao amplamente reconhecidas por sua capacidade de garantir a autenticidade e a

integridade dos documentos, utilizando métodos criptograficos que vinculam a assinatura
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a um remetente especifico e protegem contra alteragoes nao autorizadas (IMAM et al.,
2021). Por outro lado, o uso de QR Codes para a verificagdo de documentos aumenta a
acessibilidade e a praticidade do processo, permitindo que os usuarios validem rapidamente a

legitimidade de um documento ao escanear o c6digo com dispositivos méveis (WALIDANIY;
YULIANA; DARWITO, 2023).

De acordo com o padrao ISO 7498-2:1989 (International Organization for Stan-
dardization, 1989), uma assinatura digital é definida como: “Dados anexados ou uma
transformacao criptografica de uma unidade de dados que permite ao destinatario com-
provar a origem e a integridade dessa unidade, além de protegé-la contra falsificacao, por

exemplo, pelo proprio destinatario”.

Especificamente, a assinatura digital é uma sequéncia alfanumérica gerada pelo
processamento do texto transmitido por meio de uma funcao hash. Esse mecanismo permite
verificar a origem do texto e assegurar que ele nao sofreu alteragoes durante a transmissao.
Utilizando tecnologia criptografica, a assinatura digital oferece um nivel de seguranca
superior ao da assinatura manuscrita, pois sua eficacia esta diretamente relacionada a
robustez do sistema criptografico empregado (ZHANG, 2010). De maneira mais técnica,
uma assinatura digital pode ser entendida como um checksum criptografico que inclui uma
dependéncia temporal, refletindo o momento em que foi gerada. Ela é calculada com base
em todos os bits da mensagem transmitida, utilizando uma chave secreta para garantir
sua autenticidade. No entanto, a verificacao da assinatura digital pode ser realizada por
terceiros sem a necessidade de conhecer a chave secreta, assegurando tanto a integridade

da mensagem quanto sua origem (CHENG, 2009).

O conceito de assinatura digital, como o conhecemos atualmente, é fruto de uma
evolugao gradual ao longo dos anos, marcada por diversos avancos tecnologicos e tedricos.
Em 1976, Whitfield Diffie e Martin Hellman (DIFFIE; HELLMAN, 1976) propuseram pela
primeira vez a ideia de um esquema de assinatura digital. Embora fosse uma proposta
teorica, ela abriu caminho para o desenvolvimento pratico dessa tecnologia. No ano seguinte,
em 1977, Ronald Rivest, Adi Shamir e Len Adleman (RIVEST; SHAMIR; ADLEMAN,
1978) criaram o algoritmo RSA, que possibilitou a produgdo de uma forma primitiva de

assinatura digital, marcando o inicio de sua aplicacao pratica.

Em 1988, o software Lotus Notes 1.0 se tornou o primeiro a ser amplamente
comercializado com a implementacao de assinaturas digitais, utilizando o algoritmo RSA
como base. Anos depois, em 1999, o formato PDF passou a incluir a capacidade de adicionar
assinaturas digitais, ampliando significativamente seu uso em documentos eletrénicos.
Finalmente, em 2008, o PDF foi formalizado como um padrao aberto pela Organizacao
Internacional de Padronizagao (ISO) sob a norma ISO 32000, consolidando as assinaturas

digitais como uma funcionalidade essencial e integrada ao formato.

A evolugao dessa tecnologia também moldou sua adocao em diferentes paises,



Capitulo 2. Fundamentacio Teorica 6

incluindo o Brasil. No contexto brasileiro, a legislacao vigente divide as assinaturas
eletronicas em trés categorias principais (Presidéncia da Reptblica do Brasil, 2020):

assinatura eletronica simples, avancada e qualificada.

A assinatura eletronica simples é eficaz para identificar a autoria, mas nao
oferece os mesmos niveis de seguranca em termos de integridade e irretratabilidade que as
outras categorias. Ela possibilita a identificacao do signatario e associa ou anexa dados ao

documento eletronico do signatario.

A assinatura eletronica avancada, por sua vez, se destaca por reforcar a
integridade e a autenticidade dos documentos, sendo amplamente aceita pelas partes
envolvidas em contextos especificos. Essa categoria estda unicamente ligada ao signatario,
utiliza dados para a criagao da assinatura sob controle exclusivo do signatario e é capaz

de detectar qualquer alteracao nos dados associados.

Por fim, a assinatura eletronica qualificada ¢ a categoria mais segura, oferecendo
integridade, autenticidade e irretratabilidade com o mais alto nivel de confianga. Ela utiliza
certificados digitais emitidos pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil),

garantindo uma infraestrutura robusta que sustenta sua seguranga e confiabilidade.

Uma diferenca fundamental entre assinaturas manuscritas e digitais é que uma
assinatura digital ndo pode ser constante; ela precisa ser gerada como uma funcao espe-
cifica do documento que esta sendo assinado. Caso contrario, a assinatura poderia ser
indevidamente associada a qualquer outro documento. Além disso, a assinatura digital
deve depender de todos os bits do documento, de modo que a alteragdo de até mesmo um

tnico bit resulte em uma assinatura completamente diferente (CHENG, 2009).

As assinaturas digitais podem ser utilizadas em dois contextos principais (AL-
REHILY et al., 2015). O primeiro é o esquema de assinatura digital direta, onde o
remetente assina e envia a mensagem diretamente ao destinatario, que pode verificar sua
autenticidade. O segundo é o esquema de assinatura digital arbitrada, em que uma
terceira parte confiavel verifica a assinatura antes de repasséa-la ao destinatario, garantindo

maior seguranga em casos que exigem validacao intermediaria.

Independente do cenario, é importante destacar que a assinatura digital ¢ uma
ferramenta essencial para garantir a seguranca e a confiabilidade de documentos eletronicos.

Sua validade esta atrelada a trés caracteristicas principais:

o Integridade: Assegura que o documento nao pode ser alterado apds a assinatura,
pois qualquer modificacao invalidaria a assinatura. Essa caracteristica esta presente
em assinaturas eletronicas avancadas e qualificadas, que sao projetadas para detectar

alteragoes nos dados associados.

o Autenticidade: Garante que apenas o autor, utilizando sua chave privada, consegue
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assinar o documento digital. Isso estabelece que o signatario é, de fato, quem afirma
ser. Essa propriedade ¢é particularmente forte em assinaturas eletronicas qualificadas,

que utilizam certificados digitais emitidos por autoridades reconhecidas.

» Irretratabilidade: Assegura que, uma vez assinado, o autor ndo pode negar a autoria da
assinatura. Essa caracteristica é fortalecida em assinaturas qualificadas e avancadas,

que vinculam de forma tnica o signatario aos dados assinados.

2.2.1 \Verificacao de documentos por criptografias

Quando se fala de algoritmos de assinatura digital, pode-se dizer que estes autenti-
cam a integridade dos dados e a identidade do signatario, garantindo que o documento
permaneca inalterado e sua origem seja verificavel. As assinaturas digitais podem ser
implementadas com chaves simétricas ou assimétricas (AUFA; ENDROYONO; AFFANDI,
2018).

No modelo simétrico, a mesma chave é usada para criptografar e descriptografar a
mensagem, sendo eficiente, mas com desafios de seguranca devido ao compartilhamento
da chave. Ja o modelo assimétrico utiliza um par de chaves, publica e privada, sendo
mais seguro, pois a chave publica pode ser compartilhada, enquanto a privada permanece
secreta, garantindo a confidencialidade e autenticidade. Esse modelo é ideal para ambientes

nao confidveis.

A criptografia simétrica é mais rapida, mas exige um compartilhamento seguro
da chave. A assimétrica, embora mais segura, é mais lenta devido a complexidade dos
calculos. Exemplos de algoritmos simétricos incluem DES, 3DES, AES e Blowfish. Ja
os assimétricos incluem Curvas Elipticas, Diffie-Hellman, RSA e DSA (YASSEIN et al.,
2017).

Os algoritmos mais utilizados para assinaturas digitais incluem o RSA e DSA
(assimétricos) (AUFA; ENDROYONO; AFFANDI, 2018). Abaixo, estd uma descrigao

resumida do funcionamento deles:

« RSA (Rivest-Shamir-Adleman): O algoritmo RSA é amplamente utilizado para
assinaturas digitais e autenticagao. Ele se baseia na dificuldade de fatorar nimeros
inteiros grandes, o que garante a seguranca do sistema. O processo de assinatura

digital no RSA consiste em trés etapas principais:

1. Geragao de Chaves: Um par de chaves é criado, onde a chave privada ¢é usada
para assinar digitalmente uma mensagem, e a chave publica é usada para
verificar essa assinatura. A seguranca do RSA esta na complexidade de fatorar

o produto de dois grandes niimeros primos usados na geracao dessas chaves.
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2. Assinatura Digital: O remetente utiliza sua chave privada para assinar a men-
sagem. Esse processo gera um valor tnico (assinatura digital) associado a
mensagem original. A assinatura permite que qualquer pessoa com acesso a

chave publica do remetente possa verificar sua autenticidade.

3. Verificagao: O destinatario (ou qualquer terceiro) utiliza a chave publica do
remetente para verificar a assinatura digital. Se a verificacao for bem-sucedida,
isso comprova que a mensagem foi realmente assinada pelo remetente e nao foi

alterada durante a transmissao.

O RSA continua sendo um dos métodos mais confidveis para autenticacao e nao
repudio, sendo amplamente utilizado em transagoes financeiras, certificados digitais

e documentos eletronicos.

o DSA (Digital Signature Algorithm): Esse algoritmo é um padrao amplamente
utilizado para assinaturas digitais, com seguranca baseada na dificuldade do Problema
do Logaritmo Discreto (DLP). Ele consiste em trés etapas principais: Geracao de

Chaves, Assinatura e Verificacao.

1. Geragao de Chaves DSA: A chave privada é gerada aleatoriamente e mantida
em segredo, enquanto a chave publica é derivada e pode ser compartilhada. A
chave publica é usada na verificacao da assinatura, enquanto a chave privada é

utilizada para assina-la.

2. Assinatura: O DSA utiliza uma fun¢do hash unidirecional para gerar um valor
fixo da mensagem, garantindo que a assinatura digital seja exclusiva para o
conteido da mensagem. A fun¢do hash também ajuda a reduzir o impacto de

mensagens de tamanho variavel, transformando-as em uma representacao fixa.

3. Verificagao: O verificador utiliza a chave piblica para validar a assinatura. O

logaritmo discreto e a inversao modular garantem que a verificagdo seja segura.

2.2.2  Verificacdo de documentos por QR Code

Embora as assinaturas digitais tradicionais, que utilizam algoritmos como RSA e
DSA, oferecam um alto nivel de seguranga e integridade, elas podem ser acompanhadas
de processos burocraticos que dificultam a agilidade e a praticidade. Atualmente, o
procedimento seguido envolve o certificado emitido pelo ICPEdu (servigo de certifica¢ao
digital oferecido pela Rede Nacional de Ensino e Pesquisa - RNP). O fluxo é o seguinte:
(1) a secretaria prepara a declaracdo e a envia para a coordenagao; (2) a coordenagao
assina digitalmente com o certificado ICPEdu e devolve o documento a secretaria; e (3) a
secretaria entrega o documento ao interessado. Para verificar a assinatura, o interessado

deve acessar a plataforma ICPEdu e fazer o upload do arquivo.
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Apesar de ser seguro, esse processo € burocratico e depende de varias etapas
manuais, o que pode ser um entrave em situagoes que exigem maior agilidade. Nesse
cenario, o uso de QR Codes se apresenta como uma solugdo mais pratica e acessivel,
eliminando a necessidade de multiplos intermediarios. Com um simples escaneamento, o
interessado pode validar a autenticidade e a integridade do documento em tempo real,
reduzindo significativamente o esforco tanto de quem assina quanto de quem recebe o

documento.

Justamente por serem pouco burocraticos, os Q)R Codes, acronimo para Quick
Response ou QR Code, sdo uma boa alternativa para a validagdo de documentos. Devido
a sua praticidade e versatilidade, sao capazes de ser lidos rapidamente por qualquer
smartphone, permitindo extrair informacgoes de uma midia temporaria e transferi-las para o
dispositivo moével. Essas informacoes podem incluir URLs, coordenadas geograficas, textos
e outros dados relevantes (TKACHENKO et al., 2016).

Uma das principais vantagens dos QR Codes em relagao aos codigos de barras
tradicionais é a capacidade de armazenar uma quantidade significativamente maior de
informagoes em um espago compacto. Além disso, nao exigem scanners de hardware
especializados, podendo ser facilmente lidos por aplicativos compativeis disponiveis em

dispositivos moveis.

cédigo QR

Padrao de localizagao:

]
=
trés estruturas u
quadradas nos cantos
ajudam os leitores a ﬁ
localizar o cédigo

Figura 1 — Estrutura do QR Code Fonte: (Domino Printing, 2021)

..:
Eﬁ Densidade: alta

Célula

Codifica dados em
conjuntos de caracteres
alfanuméricos, incluindo
caracteres chineses

A popularidade dos QR Codes estéa associada a caracteristicas especificas, como sua
alta capacidade de armazenamento, resisténcia a distor¢oes geométricas e mecanismos de
correcao de erros que garantem a leitura mesmo em condigoes adversas. Além disso, eles
sao dinamicos e de facil leitura, mas dificeis de manipular sem as ferramentas apropriadas
(MALIK; JOSHI, 2018).

Além das utilizagoes basicas, os QR Codes podem ser aplicados para verificar

a autenticidade de documentos. Nesse contexto, o QR Code armazena informagodes que
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possibilitam validar o documento original, assegurando que ele nao foi alterado ou falsificado
(TKACHENKO et al., 2016).

Ao incluir dados criptografados ou links para servidores seguros no QR Code, é
possivel implementar um sistema de verificacao confiavel. Por exemplo, ao escanear o
QR Code, o usuario pode ser direcionado para uma plataforma oficial que confirma a
integridade e a validade do documento. Além disso, esse mecanismo se alinha a definicao de
assinatura eletronica avangada conforme a legislagdo vigente, uma vez que esta unicamente
vinculado ao signatario, utiliza dados sob seu controle exclusivo e permite a detecgao de
qualquer alteracao no documento assinado. Esse processo nao s6 garante a autenticidade,
mas também simplifica auditorias e reduz o risco de fraudes em documentos eletrénicos ou

fisicos.

2.3 Declaracoes Académicas Customizaveis

A demanda por declaragoes customizadas reflete uma crescente necessidade de
flexibilidade nas ferramentas administrativas, permitindo que cada instituicdo ou departa-
mento ajuste os documentos as suas particularidades. Sistemas personalizaveis ndo apenas
aceleram a criagdo de documentos frequentemente requisitados, mas também asseguram
que novas exigéncias possam ser integradas sem a necessidade de desenvolvimento técnico

adicional, aumentando a autonomia dos usuarios (KINDAKLI, 2015).

Nesse contexto, a customizagdo de documentos é um conceito amplamente utilizado
em diversas areas, permitindo que informagoes sejam dinamicamente inseridas em modelos
predefinidos. Esse tipo de customizacgao tem sido explorado por empresas e desenvolvedores,
principalmente no contexto de geracao automatica de relatorios e declaracgoes. Ferramentas
como o Microsoft Word, quando integradas com bancos de dados, possibilitam a customi-
zagdo de documentos com dados extraidos diretamente de consultas SQL (MICROSOFT,
2023).

De acordo com a Microsoft, é possivel preencher documentos do Word com informa-
¢oes provenientes de um banco de dados usando o Visual Studio e suas extensoes. A técnica,
que utiliza o conceito de “mala direta” e fontes de dados dinamicas, permite que variaveis
especificas em um modelo de documento sejam substituidas por dados provenientes de
uma consulta SQL. Essa abordagem nao sé facilita a customizacao de relatérios e cartas,
mas também oferece flexibilidade para adaptar o conteiido com base nas necessidades do

usudrio, sem a necessidade de edigdo manual de cada documento (MICROSOFT, 2024).

Essa estratégia de personalizacdo, com foco na integracao entre SQL e documentos,
¢é a base de uma das funcionalidades propostas neste trabalho. Em um contexto académico,
permite a criacao de declaragoes customizaveis, onde o texto, previamente definido pelo

usuario, pode ser automaticamente preenchido com informacoes retiradas de um banco de
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dados, com base em uma consulta SQL. Essa solucao, em sistemas académicos, permite
que usuarios definam modelos de texto com variaveis dindmicas, associando-os a consultas
SQL que alimentam as varidveis com dados extraidos diretamente do banco de dados. Esse
mecanismo automatiza a criacdo de documentos, reduzindo esfor¢os manuais e minimizando

erros.
A funcionalidade é composta por trés etapas principais:

Na primeira etapa, define-se o modelo de documento. O usuario cria um texto
base que utiliza variaveis delimitadas por marcadores especificos, como nome ou curso.
Esse texto base funciona como um template que serd utilizado para gerar os documentos

customizaveis.

Na segunda etapa, realiza-se a configuragdo da consulta SQL. Uma consulta SQL é
elaborada para retornar as informagoes necessarias para preencher as variaveis do modelo.
Por exemplo, a consulta pode fornecer os nomes dos alunos e seus respectivos cursos em

um determinado periodo, conforme as necessidades do documento.

Por fim, na etapa de processamento e substituicao, o sistema executa a consulta
SQL, captura os dados e substitui as variaveis no texto base. O resultado é um documento

finalizado, formatado e pronto para uso, atendendo as especificagoes definidas pelo usuario.

As vantagens no ambiente académico incluem, em primeiro lugar, a flexibilidade, que
permite atender a diversas demandas especificas de documentos customizaveis. Exemplos
disso sao declaracoes de relatério de disciplinas para alunos avulsos, declaracoes de
participacao de membros de banca, geracao de atas de defesa e qualquer outro tipo de
declaracao que o usudario queira criar que seja baseada em dados previamente cadastrados.
Além disso, a automacao se destaca como uma grande vantagem, pois elimina a necessidade
de redigir manualmente documentos repetitivos, tornando os processos administrativos
mais ageis. A confiabilidade também é uma vantagem importante, ja que a integracao
direta com o banco de dados assegura a precisao das informagoes preenchidas, evitando
inconsisténcias. Por 1ultimo, a escalabilidade possibilita atender a um grande volume
de solicitagoes com um esfor¢co minimo, tornando-a adequada para diferentes cenarios

institucionais.

Existem desafios e limitagoes associados ao uso do sistema. Criar templates robustos
pode ser complicado, pois exige que os usuarios compreendam os dados disponiveis e
definam variaveis adequadas para cada tipo de documento. Além disso, a complexidade
das consultas SQL pode ser um obstaculo, especialmente quando envolvem varias tabelas
ou requerem logica avancada, o que pode necessitar de suporte técnico ou treinamento

especifico.

Outro desafio esté relacionado a seguranca, ja que os usudrios escrevem consultas

SQL diretamente. Para mitigar riscos, é fundamental garantir que essas consultas nao
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causem efeitos colaterais no banco de dados. Para isso, as consultas podem ser executadas

com um usuario do SGBD que possui apenas permissoes de leitura.

2.4 Trabalhos Relacionados

A assinatura digital tem-se consolidado como uma tecnologia crucial para garantir a
autenticidade, integridade e irretratabilidade de documentos eletronicos. Diversos sistemas,
de diferentes setores, tém adotado essa tecnologia para validar e proteger transagoes e
documentos. Além disso, com o avango da automacao e personalizacdo de processos, a
criagdo de documentos customizaveis também tem ganho relevancia, permitindo que os

usuarios personalizem e gerem documentos dindmicos com base em informagoes especificas.

No contexto académico, diversos sistemas bem estruturados e desenvolvidos tém
sido implementados com o objetivo de facilitar as atividades de gestdao e operagoes
académicas. Esta segdo descreve quatro sistemas relevantes: (i) o SisPos, Sistema de Gestéao
da Pés-Graduagao da Universidade Federal Fluminense (UFF), (ii) o idUFF, Sistema de
Identificacdo Unica da UFF, ambos desenvolvidos pelo antigo Nicleo de Tecnologia da
UFF (NTi), atualmente conhecido como Superintendéncia de Tecnologia da Informagao
(STi); (iii) o SIGA, Sistema Integrado de Gestao Académica, desenvolvido pelo Nicleo
de Computagao Eletronica da UFRJ (NCE) e amplamente utilizado por universidades e
institui¢oes de ensino superior em todo o Brasil; e, por fim, (iv) o gov.br, portal criado
pelo governo federal do Brasil para centralizar e facilitar o acesso de cidadaos e empresas

a servicos publicos digitais, incluindo o sistema de assinatura digital.

2.4.1 idUFF

O idUFF ¢é um sistema de gerenciamento de dados académicos projetado para
atender alunos, ex-alunos, professores e funcionarios administrativos da Universidade
Federal Fluminense. Embora seja amplamente utilizado por estudantes de graduacao,
também esta disponivel para alunos de pds-graduacao. Entre as varias funcionalidades do

sistema, a que mais se relaciona com este projeto é a aba de Declaragoes.

Nessa aba, é possivel gerar trés tipos de declara¢oes padrao, conforme mostrado
na Figura 2: Regularidade de Matricula, Pontuagao no Vestibular e Acao Afirmativa no
Vestibular. Além disso, ha declaragdes que sao criadas especificamente para cada aluno,

sendo exibidas na secao Declaragoes Geradas.
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Foto oficial
Declaracoes

Regularidade de Matriculs
A
Alterar Foto % Regularidade de Matricula - Declaragdo que consta a situagio atual da matricula.

Pontusgéio no Vestibulsr
=,

A N - - 5
Padosiadast 4 Pontuagiio no Vestibular- Declaragio que consta a pontuagio obiida no ingresso & Universidade.

Atualizar Dados
trais ativs

Cadastra Aggo
=,

A - -
45 Agio afimativa no vestibular - Declaragio descrevendo qual a agie afiMativa o aluno Ngressou no curso.

Avaliagdes
[ No & necessério carimbarlassinar a sua declarag3o na coordenagio de curso
o Lembre-se que & necessano ter instalado um leitor de PDF para visualizar 2 sua declaracio.

Avaliagio de disciplinas

Figura 2 — Aba de Declaragdes do idUFF

Embora essas declaragdes nao possam ser customizadas, sua logica é semelhante
a proposta deste projeto: as informagoes de login do aluno sao recuperadas do banco de

dados e inseridas em um texto padrao.

X
7

Declaragao encontrada

Esse documento foi gerado pelo Sistema Académieo da Graduagio (IdUFF), verifique os dados abaixo.

i

Dados do aluno

FeseenT T T
Dados da declaragao

Data de emiss&o da declaracio
04/01/2025 12:1756
Texto da declaragdo

Declaramos, para os devidos fins, que Caio Henrique Velloso Paranhos, inscrito(a) no CPF n° “BEZi2TE7 X e registrado(a) sob o n° de matricula #F T RNOCurso de  wviiem = o mum—— Hm-mmm e = Bmem— == da Universidade
Federal Fluminense desde o 1° semestre de 2021, encontra-se atualmente na seguinte situacdo: ' _I™= ‘ms.
Chave da declaracio

= =mowm:

Figura 3 — Tela de validagao de declaracao do idUFF

Todas as declaracoes geradas pelo sistema sao assinadas digitalmente com uma
chave de 16 digitos, o que permite a verificacao de autenticidade em outra tela do sistema,
como demonstrado nas Figuras 3 e 4. Esse mecanismo de assinatura reforca a integridade
e a autenticidade dos documentos, destacando uma abordagem de seguranca que atende

as necessidades académicas.
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SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCAGAQ

UNIVERSIDADE FEDERAL FLUMINENSE
PRO-REITORIA DE GRADUAGAO

DECLARAGAO

Declaramos, para os devidos fins. que Caio Henrique Velloso Paranhos, inscrito(a) no CPF
n® B T e registrado(a) sob o n” de matricula == =@ no curso de Graduagio
em Ciéncia da Computagio na Titulagio: Bacharel Em Ciéneia da Computagio da
Universidade Federal Fluminense desde o 1” semestre de 2021, encontra-se atualmente na

seguinte situaglio: Concluinte.

Universidade Foderal Flusinense

Niterdi, 04 de Janeiro de 2025, &s 12:17:56.
-t
Eute docunminta fo gerado pela Sstsma Acabbica da Univirssdods Fistural himinnca - WUFF
P vosthear & autenbcidads deste dosaments, G0t NEE T1encao id ufl b o bk "alstar declarigla”

1F58.FCAAEES1.3133

Figura 4 — Exemplo de declaragao gerado pelo idUFF

2.4.2 SisPos

O SisPos foi criado para atender as necessidades que nao eram cobertas pelo idUFF,
proporcionando aos funciondrios da coordenagao ferramentas para gerenciar alunos de
Pos-Graduacao. Entre as principais funcionalidades, a que mais se destaca em relagao a

esse projeto é a geracao e validagao de declaracoes.

Diferentemente do idUFF, o SisPos permite a geracao de declaragoes de forma
dindmica. Em vez de disponibilizar uma tela exclusiva para essa finalidade, o sistema
possibilita que o usuario emita documentos diretamente durante sua utilizacao. Por
exemplo, se o secretario deseja gerar o diario de uma turma ou o boletim de um aluno,
ele pode acessar a turma correspondente e selecionar dinamicamente as declaracoes que

deseja emitir, como ilustrado na Figura 5.

Observacao: Todos os documentos apresentados nesta secao foram gerados em um

ambiente de testes, utilizando dados ficticios.
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Declaragao De Regularidade

Declaragao vaidada com sucesso. Conlira 0s dados abaixo.

Dados do aluno

Nome: ABILIO RIBEIRO NETO
1dUFF (CPF): 90625276772

Matricula: L199.109.001

Curso: ESPECIALIZAGAO EM ERGONOMIA

Dados da declaragéo

Data de emisséo:

2300172025 16:44:35

1199.109.001 P ECIALL FEDERAL
a situagao MATRICULADO.

38A1.DBEF7361.7F3E

¥E QTI proppi-

Figura 7 — Tela de validagdo de documento do SisPos

Professores da Turma:

S S ) N T N

Alunos da Turma - Total Inscritos: 10

LOW1ZI00L  ALNEALVES DASIVA Auno o Especalzacdo  ESPECIALIZAGAO EM ENSINO DE MATEMATICA WSRO NAO ain

agio.or

LOW124000 | CAIOREVINE! A MATEMATICA WscRTO  NAO NAO INFORNADO
Lom 124004 A PECIALL MATEMATICA WSRO NAO
Lo 124005 A A mscRTO  NAO
Lom124006 2 A PECIALL WSRO NAO
LOW124007 | RAFAEL PMENTEL REIS mscRTO  NAO
L0W124008  THAMILYS VASQUEZ ELI " — PECIALL mscRTO O
LOW124011 UL CESAR COELHO — mscRTO Ao
Lomze02 s PECIALL mscRTO Ao
Lm0 TARON s mscRTO Ao

Sxitindo 1310 10 egitcs

Figura 5 — Exemplo de como gerar algumas declaragoes no SisPos

Além disso, as declaragbes que, por definicao, precisam de algum tipo de validacao,
incluem um QR Code com um cédigo de identificacao tnico (Figura 6). Esse cdédigo pode

ser validado em outra parte do sistema, como mostrado na Figura 7.

Para verificar a icidade deste d acesse https:/lapp.uff.brisi I lunolvalidar_declaracao

38A1.DBEF.7361.7F3E

Este documento foi gerado pelo Sistema de P dal Federal -
Essa foi ita manual.

Figura 6 — Exemplo de assinatura gerada em um documento no SisPos
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243 SIGA

O SIGA (Sistema Integrado de Gestao Académica) permite que alunos, professores e

funcionarios acessem informagoes e facam atualizagoes relacionadas ao registro académico.

Entre as varias funcionalidades do sistema, a aba de Documentos é a que mais
se alinha com as abordagens deste projeto. Nessa secao, como ilustrado na Figura 8, os
usuarios podem gerar até 16 tipos diferentes de declaragdes, o que reduz consideravelmente

a necessidade de os alunos pedirem documentos customizados diretamente a secretaria.

7S
5N .
F;\6%5/‘%’5Portal UFRJ =~

Figura 8 — Aba de documentos do SIGA

O funcionamento é semelhante ao do idUFF: utilizando as informacoes do aluno
logado, o sistema acessa o banco de dados e preenche automaticamente os campos de um
texto padrao para criar a declaracdo correspondente. Além disso, todas as declaragoes sao
assinadas digitalmente com uma chave de 16 digitos, permitindo sua validagao em uma

tela especifica do sistema, como mostrado nas Figuras 9 e 10.
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UFR) Pré-reitoria de Graduagdo-PR-1
Divisdo de Registro de Estudantes-DRE

Declaragdo

Declaro, para fins de direito, que lesllF ol 56 &~ 50 P ST
portadorn(a) do Documento nimero = B 55 W0 expedido por DETRAN /
RJ, € aluno(a) regularmente matriculado(a), com situacao de matricula
ATIVA no curso de Relagdes Intermacionais no turno Noite € no polo Praia
Vermelha desta Universidade e esta registrado(a) sob o nimero
ok - i

04 de Janeiro de 2025 , emitido as 12:03h

,_uvm_Lj,_,_, g <A

lvan Henrique Sobral da Silva
Diretor da Divisao de Registro de Estudantes.

Cadigo de autenticagio:
22F0.1FDB.1220.78AE.62A2 63F6.9B6C EFES

Este cidigo pode ser hipsiignosys ufr beDoo,

Figura 9 — Exemplo de declaragdo gerado no SIGA

Portal UFRJ

Documentos

[Tl Nie B S m ety - T et

T

Autenticagao de Certidées

Autenticagio Regularmente Matriculado

%> Reiniciar @ Voltar

Matricula S LTEDEET Situacdo Matricula Ativo v
Data de Emissdo Bl ki Hora 19:10
Codigo de E=0 = e o = EU A 2863
Autenticacio
" Validar Documento
0 Documento Valido!
DADOS PESSOAIS
Nome — -—=—m—m
| Identidade
Curso Relacées Internacionais

Figura 10 — Tela de validagao de docu

mento do SIGA

2.4.4 gov.br

O gov.br ¢é a plataforma digital do Governo Federal brasileiro que retine servicos e

informacoes sobre a administragdo publica. Para acessar os servigos disponiveis, os usuarios

precisam ter uma conta gov.br, que é gratuita e aberta a todos os cidadaos brasileiros.
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Essa conta é classificada em trés niveis de seguranca e confiabilidade: bronze, prata e ouro,
e o nivel de acesso varia conforme a seguranca e a veracidade dos dados fornecidos. Entre
as funcionalidades disponiveis, a assinatura eletronica se destaca como a mais importante

para este projeto, conforme mostrado na Figura 11.

g vb Ministério da GestAo e da Inovagio OrgaosdoGoverno  Acessoalnformagdo  Legislacio  Acessibilidade | @ 5 & Entrar com gov.br
‘em Servicos Publicos

= Governo Digital 0 que voceé procura? 8§ Q

A > Identidade > Assinatura Eletronica

« «K

ASSINATURA ELETRONICA
O que é e para que serve? Validade da Assinatura Eletronica Quem pode usar o servico?
A assinatura eletronica permite que vocé O documento com a assinatura digital tem a Para utilizar este servico, vocé precisa ter
assine um documento em meio digitala mesma validade de um documento com uma conta gov.br nivel prata ou ouro,
partir da sua conta gov.br. assinatura fisica e & regulamentado pelo
Decreto n° 10543 de 13/11/2020 (alteraco Clique aqui pay sua conta esta

validada para tura gov.br.

pelo Decreto n® 10.900/2021)

Figura 11 — Tela de assinatura eletronica do govbr

Esse recurso permite que o usuario assine documentos digitais com validade juridica
equivalente a assinatura fisica, de acordo com o que estabelece o Decreto n® 10.543,
de 13/11/2020 (modificado pelo Decreto n® 10.900/2021). Para utilizar esse servigo, é

necessario ter uma conta prata ou ouro. O processo ¢ simples e segue as etapas abaixo:

1. Apos fazer login no sistema, o usuario escolhe o arquivo a ser assinado, que pode
ter as extensoes .DOC, .DOCX, .ODT, .JPG, .PNG ou .PDF, com um tamanho
maximo de 100MB.

2. O usuario seleciona a area do arquivo onde deseja inserir a assinatura eletronica,

como ilustrado na Figura 12.
3. Por fim, o usuario faz o download do documento assinado, cuja aparéncia é mostrada

na Figura 13.

Observacao: Todos os dados presentes nas declaracoes assinadas com o gov.br sdo

dados falsos, gerados em ambiente de desenvolvimento somente para o proposito de testes.
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NOME DA UNIVERSIDADE>
ME DO INSTITUTO>
NOME DO PROGRAMA>

DECLARAGAO

A quem possa interessar, declaramos que o professor(a) César Augusto Peixoto participou da
banca de defesa da disserlagao de Mestrado de Vinicius Oliver Galvao, no dia 16 de
Setembro de 2024,

Cligue no documento paa repesicionar a ssinatura

G

Figura 12 — Etapa 2 da assinatura eletronica

NOME DA UNIVERSIDADE>
NOME DO INSTITUTO>
NOME DO PROGRAMA>

DECLARAGAO

A quem possa it ue o a) César Augusto Peixoto participou da
banca de defesa da dissertagdo de Mestrado de Vinicius Oliver Galvao, no dia 16 de
Setembro de 2024.

govb

Figura 13 — Exemplo de documento assinado

Assim como nos sistemas idUFF e SIGA, o gov.br também permite a validagao
de documentos assinados digitalmente. O Governo Federal disponibiliza uma pagina na
web onde é possivel enviar arquivos para verificar o status de assinaturas eletronicas
ICP-Brasil, GOV.BR ou provenientes de acordos internacionais de reconhecimento mituo.
Essa validagao também pode ser realizada por meio de um aplicativo e esta disponivel em
trés modalidades, conforme ilustrado na Figura 14: Leitura de um QR Code presente no

documento, upload do arquivo diretamente do computador e insercao de uma URL que

aponte para o documento.

g V_b Instituto Nacional de Tecnologia da Informacio OrgaosdoGovemo  Acessoainformacio  Legislagio  Acessibilidade | @ @
= VALIDAR . =
0 que vocé procura? Q =
Servico de validacio de assinaturas eletronicas =1
« simples Completo
A Atengio: O contetido do documento € de inteira responsabilidade dofs) signatario(s).
Informagdes gerais do arquivo:

Nome do arquivo: DECLARACAO.-_Declaracao_de_participante _extemo_em_defesa_de.tese_assinadopdf
Hash: o 29 633026
Data da validagdo: 15/01/2025 10:3227 BRT

Informagdes da Assinatura:

Assinado por: CAIO HENRIQUE VELLOSO PARANHOS
CPF: " 572797~ ASSINATURA ELE TRONICA
Ne de série d ificado emitente: oxf1 d AVANGCADA
Data da assinatura: 15/01/2025 192353 BRT

br Conforme
gov. Lei 14.063/20

Assinatura aprovada.

Ver Relatério de Conformidade

Figura 14 — Tela de validacao de documento
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O sistema gov.br é um exemplo sélido e acessivel de como unir tecnologia digital
e seguranca juridica para facilitar processos burocraticos, atendendo as demandas de

confiabilidade e agilidade dos cidadaos.
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3 Metodologia de Desenvolvimento

3.1 Introducao

Este capitulo descreve a metodologia e a abordagem desenvolvida para alcancar
os objetivos do projeto, detalhando as etapas essenciais, ferramentas, técnicas e decisoes
que fundamentaram a implementacao das funcionalidades propostas. Primeiramente,
¢é realizada a Coleta de Requisitos, que envolve a identificacdo das necessidades dos
usuarios e a definicao clara dos problemas a serem resolvidos. Em seguida, a Estratégia de
Desenvolvimento foi elaborada, contemplando a escolha de tecnologias e a organizacao das
tarefas. Por fim, discute-se a abordagem do projeto, etapa em que as demandas coletadas
foram convertidas em features concretas, priorizadas com base no impacto e na viabilidade

técnica.

Com a implementacao concluida, as declara¢des no sistema podem ser classificadas
em trés tipos: internas ao c6digo (como boletins, histéricos e documentos de quadro de
horérios), externas (que permitem a insergao de contetido proveniente de fontes externas
ao sistema) e customizaveis (que utilizam texto externo combinado com dados internos).
A escolha da linguagem Ruby influenciou diretamente as decisoes tomadas durante o
desenvolvimento, levando a utilizacao de ferramentas e bibliotecas compativeis com o

ecossistema Ruby, visando garantir a consisténcia com a base de codigo existente.

3.2 Coleta de Requisitos

A coleta de requisitos foi uma etapa fundamental no desenvolvimento do projeto,
com o objetivo de compreender as necessidades dos usuarios que participam diretamente
do processo diario de geragao de declaragoes. Para isso, realizamos reunides com os
secretarios da pos-graduagao, que sao os principais responsaveis pela elaboragao desses
documentos, além de consultas com o coordenador e o vice-coordenador do Programa
de Pos-Graduagao em Computacao da UFF e a coordenadora da Poés-Graduagao em

Engenharia de Telecomunicacoes da UFF.

E importante destacar que, atualmente, jd existe um médulo customizavel para noti-
ficagoes enviadas por e-mail (PIMENTEL; JUNIOR, 2014). Um dos requisitos identificados
foi que o modulo de declaragoes customizaveis deveria seguir uma légica semelhante, mas
com uma diferenca importante: em vez de enviar textos por e-mail, o sistema deveria gerar
um documento em formato PDF, aproveitando a estrutura ja existente do SAPOS. Essa

abordagem teve como objetivo garantir consisténcia com as funcionalidades ja existentes e
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facilitar a integracao no sistema. Além disso, toda a etapa de assinatura também deveria

usar a estrutura ja existente no SAPOS.

Durante as conversas com os secretarios, foram identificadas as declaragoes mais
frequentemente geradas. Com base nisso, decidiu-se implementar essas declaracoes como
padrao no sistema, embora os usuarios tenham a flexibilidade de adicionar outras conforme
necessario no futuro. As declaracoes sao: a declaracao de participante externo em defesa e

a declaracao de disciplinas para aluno avulso.

A inclusao dessas declaragoes tem como objetivo principal facilitar a introdugao
a nova funcionalidade. Além de atender as demandas mais comuns, essas declaracoes
servem como modelos praticos para a criacao de novas declaragoes customizaveis. Os
usuarios podem utilizé-las como referéncia, adaptando os templates de texto e ajustando

as consultas SQL de acordo com as suas necessidades especificas.

3.2.1 Requisitos Funcionais

o RFO01: O sistema deve assinar digitalmente documentos com QR Code.
o RF02: O sistema deve permitir a definicao de validade para as assinaturas.

o RF03: O sistema deve permitir a geracao de declaracoes customizaveis, baseadas em

uma consulta SQL e em um template.
o RF04: O sistema deve permitir assinatura de declaracdes externas.

o RFO05: O sistema deve manter registro de todas as declaracoes geradas, assim como

o responsavel pela geracao e a validade da declaragao.

o RFO06: O sistema deve permitir que usuarios com perfil de administrador possam

criar, visualizar, editar, deletar e gerar declaragoes customizaveis.

o RFO07: O sistema deve permitir que usuarios com perfil de secretaria possam visualizar

e gerar declaragoes customizaveis.

Com a adicao dos requisitos acima, o sistema passa a incorporar um novo conceito:
os itens informativos. Esse contexto abrange declaracoes customizaveis, registro
de declaragoes geradas e outras funcionalidades ja existentes no sistema, como
notificagoes, configuragao de relatérios e notificagdes. Além disso, foram identificados

requisitos adicionais relacionados a modificagao de funcionalidades atuais:

o RFO08: O sistema deve permitir que usuarios com perfil de secretaria possam visualizar

e enviar notificagoes.
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o RFO09: O sistema deve permitir que alunos possam gerar seus boletins, historicos
(caso sua matricula esteja desligada por titulagdo), e demais declaragoes que estejam

marcadas para poderem ser geradas por aluno.

3.2.2 Requisitos Nao-Funcionais

3.2.2.1 Usabilidade

o RNFO01: O sistema deve apresentar os sub-menus de Notificagoes, Consultas, Notifi-
cagoes Enviadas e Configuragoes de Relatérios em um menu chamado Informativos,

removendo do menu de Configuracoes.

o RNF02: O sistema deve apresentar o sub-menu Configuragoes de Relatorios como

Configuragoes de Documento.

o« RNFO03: O sistema deve apresentar os sub-menus de declara¢des customizaveis e

registro de declaragoes no menu de Informativos.

3.2.2.2 Confiabilidade e Seguranca

o« RNFO04: Apenas usudrios com permissao especifica devem poder criar e editar

templates de declaracoes customizaveis.

o« RNFO05: Apenas usuarios com permissao especifica devem poder criar e editar

consultas SQL utilizadas nas declaracoes customizaveis.

3.3 Estratégias de Desenvolvimento

O desenvolvimento deste projeto foi feito em parceria, com uma divisdo bem
definida de responsabilidades para otimizar o trabalho e cumprir o cronograma. Essa
abordagem permitiu que cada membro se focasse em médulos especificos, aproveitando ao
maximo suas habilidades e interesses. A estratégia geral pode ser visualizada no diagrama

da Figura 15 no fim dessa se¢ao.

A divisao de tarefas foi organizada para que cada membro do grupo ficasse respon-
savel por diferentes partes do sistema, com integragoes e revisoes frequentes para assegurar

a consisténcia e a qualidade.

O desenvolvimento foi distribuido entre dois integrantes. Um dos desenvolvedores
ficou responsavel por implementar o Médulo de Assinatura e QR Code (RF01, RF02,
RF05), que incluiu a légica de geracao e validagdo dos identificadores associados aos
documentos gerados, além de desenvolver o Médulo de Declaragoes Externas (RF04),

que permite a criacao de documentos com contetido fixo, definidos pelo usuario no momento
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da geracao, integrado ao mecanismo de assinatura digital. Esse mesmo desenvolvedor
também implementou a funcionalidade de Autoatendimento para Alunos (RF09), que

possibilita aos alunos gerarem seus proprios documentos.

Por outro lado, o outro desenvolvedor focou no Médulo de Declaragoes Custo-
mizaveis (RF03, RF06, RF07), implementando a funcionalidade que permite a elaboragao

de documentos customizaveis.

Embora a implementacao tenha sido dividida, as partes foram integradas e revisadas
em conjunto. Apods cada fase de desenvolvimento, foram realizados testes para garantir que
as funcionalidades estivessem operando como esperado e que houvesse compatibilidade entre
os modulos. Essa abordagem trouxe diversas vantagens significativas. Primeiramente, a
especializacao foi um beneficio importante, pois cada membro da equipe pode se aprofundar
nos detalhes de sua parte do projeto, assegurando um alto nivel de qualidade. A divisao
de tarefas também possibilitou o paralelismo, permitindo o progresso simultaneo em
diferentes areas do sistema e diminuindo o tempo total de desenvolvimento. Além disso, a
integracao eficiente foi um aspecto essencial, ja que, com revisoes regulares, garantimos que
as funcionalidades desenvolvidas separadamente se integrassem de maneira conveniente,

facilitando o processo como um todo.

3.4 Abordagem

Nesta sec¢ao, sdo descritos os principais médulos e funcionalidades desenvolvidos
para ampliar a flexibilidade e a eficiéncia do SAPOS. As abordagens apresentadas incluem
a implementacao de assinaturas digitais com QR Code, a criagdo de declaragoes externas
e customizaveis, e a funcionalidade de autoatendimento para alunos. Essas inovagoes
foram planejadas para atender as necessidades especificas dos usuarios, garantindo maior
autonomia, seguranca e praticidade no uso do sistema, ao mesmo tempo em que mantém a
robustez e a escalabilidade do SAPOS. A seguir, cada mdédulo sera detalhado, evidenciando

sua concepc¢ao, funcionamento e impacto no contexto académico.

3.4.1 Mobdulo de Assinatura e QR Code

Atualmente, o SAPOS conta com uma funcionalidade chamada “Configuracao de
Relatorios” (relacionada aos requisitos RNFO1 e RNF02), utilizada para definir pardmetros
especificos dos documentos gerados pelo sistema. Essa funcionalidade permite configurar
aspectos como a escala do documento, o cabegalho, o logotipo (com ajustes de escala e
posicionamento nas coordenadas x, y), entre outros. No periodo anterior a esse projeto,
o sistema era capaz de lidar com trés tipos de documentos configuraveis e um tipo de

assinatura: documentos padrao (como quadros de horarios), boletins (destinados a boletins



Capitulo 3. Metodologia de Desenvolvimento 25

Inicio do Desenvolvimento em ramos paralelos

|

Abrir Pull Request (PR)

|

Push no PR (GH Actions)

|

Testes passaram?

Nao
L Corregao Revisao do orientador
Nao Aprovado?

Nao
Siml

Aceito? < Homologacao e testes de aceitagao

Sim Implantacao em producao

|
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Figura 15 — Diagrama da estratégia de desenvolvimento adotada

escolares) e histéricos (para historicos escolares). Todos esses documentos utilizavam

somente assinaturas manuais.

Para adicionar um moédulo de declaragoes customizaveis e a assinatura digital
com QR Code, foram necessarias novas especificacoes para a configuragao de relatérios.
Isso se deve ao fato de que uma declaracao customizavel, assim como documentos com
autenticacao por QR Code, trazem uma dindmica nova que nao é abordada pela estrutura

atual do sistema.
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Figura 16 — Tela de configuragao de relatérios no SAPOS

No contexto da assinatura via QR Code, essa funcionalidade foi introduzida como
um novo parametro na configuracao de relatorios, denominado “tipo de assinatura”. Com
essa atualizagao, o usuario pode escolher entre a assinatura manual, que ja era utilizada,
nao incluir uma assinatura, que também ja era utilizada, ou a assinatura via QR Code, o
novo método desenvolvido, como ilustrado na Figura 16, seguindo o requisito RF01. Ao
optar pela assinatura com QR Code, o documento gerado passa a incluir um QR Code
que, ao ser escaneado por um dispositivo, redireciona o usuario para a URL do documento
original no SAPOS, permitindo a validagdo de sua autenticidade. Esse mecanismo elimina a
necessidade de verificagbes manuais, aumentando a confiabilidade do sistema e otimizando

0 tempo necessario para autenticar as declaracoes.

Para implementar a assinatura via QR Code, aproveitando que o SAPOS ja utilizava
a biblioteca Prawn para gerar documentos em formato PDF, foi adicionada a biblioteca
prawn-qrcode ao projeto, biblioteca que facilita a renderizagao de QR Codes. O fluxo foi
modificado para que, se o usuario configurar um documento para usar o tipo de assinatura
via QR Code, entdao o QR Code serd inserido no rodapé do documento, como exemplificado

na Figura 17, sendo gerado pela prawn-qrcode.
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Figura 17 — Histérico de uma pessoa ficticia gerado pelo SAPOS com assinatura via QR
Code

O método que gera o QR Code utiliza um identificador tnico, garantindo que
ele seja exclusivo, mesmo apos varias geracoes. A funcao responsavel por essa tarefa é
a generate_qr_code_key, que se inspira no modelo de UUIDs (Identificadores Unicos
Universais), comumente usados em sistemas distribuidos para assegurar a unicidade. No
entanto, devido ao escopo mais limitado do SAPOS, foi possivel simplificar o identificador,
utilizando apenas 11 caracteres. A funcao, que pode ser visualizada na Listagem 3.1, cria
identificadores no formato XXXXX-XXXXX, onde cada X é um caractere escolhido alea-
toriamente de uma lista predefinida. Essa lista exclui caracteres visualmente semelhantes,
como “I” e “1”, a fim de evitar confusdo do usuério. O caractere de separacao é colocado

na sexta posigao para facilitar a legibilidade.

def generate_qr_code_key
10.times .map { "2346789BCDFGHJKMPQRTVWXY".split("") .sample 1}
.insert (5, "-").join("")

end

Listing 3.1 — Funcao para criar identificadores

Em seguida, ¢ gerada uma URL tnica associada a esse identificador, permitindo o acesso
ao documento original. O QR Code inserido no PDF redireciona o usuario para essa URL

quando escaneado.
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Uma discussao interessante sobre essa logica, especialmente no que diz respeito a
funcao de gerar identificadores tinicos, é a questao da probabilidade de colisao. Podemos
considerar que o modelo matematico do problema segue o principio do paradoxo do
aniversario. Esse paradoxo é um problema de probabilidade que afirma que a chance de
duas pessoas em um grupo terem o mesmo aniversario é maior do que se imagina. No caso,
ele afirma que a probabilidade de pelo menos duas pessoas em uma sala com 23 pessoas
compartilharem o mesmo aniversario é de P(365,23) = 0,507 (MENEZES; OORSCHOT;

VANSTONE, 1996), o que é uma probabilidade bastante significativa. Basicamente, a
231
T2
de ter aniversarios coincidentes. Assim, a probabilidade de ndo

253
haver aniversarios coincidentes é de aproximadamente <@> = 0,4995, ou seja, menor

365
que 50% (SOCIETY, 2009).

razao para isso ¢ que, entre 23 pessoas, existem 23 X = 253 pares de pessoas, e cada

1

par tem uma chance de 55

De maneira geral, UUIDs sao identificadores de 128 bits. Embora nao sejam
equivalentes a func¢oes hash, elas compartilham principios relacionados e, em alguns casos,
fungoes hash podem ser utilizadas no processo de criagao ou validacao de UUIDs (LEACH;
MEALLING; SALZ, 2005). Assim como todas as fung¢oes hash enfrentam o paradoxo do
aniversario (SUZUKI et al., 2006), essa formulagdo pode ser empregada para estimar a

probabilidade de colisdo na funcao definida para gerar um identificador tinico.

Em outras palavras, esse problema pode ser modelado matematicamente pelo
principio do paradoxo do aniversario. Por exemplo, para um conjunto de n elementos, a

probabilidade de pelo menos dois elementos terem o mesmo identificador é dada por:

onde n é o numero de identificadores gerados, e C é o ntimero total de combinagoes
possiveis. No caso da funcao generate qr code key, C' = 24'°, pois a lista contém 24
caracteres e o identificador tem 10 caracteres. Para ilustrar, suponha que n = 1000, se
aplicarmos esses valores na férmula de colisdo, a probabilidade de colisao equivale a
aproximadamente 1,77 x 107%. A probabilidade de isso ocorrer é extremamente baixa, o
que justifica a escolha de identificadores menores. Embora os UUIDs oferecam um nimero
maior de combinagoes (2'?%), a baixa frequéncia de geragio simultanea de QR Codes
no SAPOS torna a abordagem proposta suficiente, pois apds cada geragao é feita uma
consulta ao banco de dados para definir se houve um conflito, e nesse caso é gerado um
novo identificador. Além disso, o uso de UUIDs como identificadores poderia trazer um
impacto negativo na experiéncia do usuario. Caso o usudrio nao pudesse escanear o QR
C'ode naquele momento ou estivesse acessando a URL por um dispositivo sem suporte a
leitura do codigo, ele precisaria digitar manualmente o endereco completo. Isso incluiria,
além do dominio do SAPOS, os 32 caracteres do UUID, aumentando consideravelmente as

chances de erro e frustragdo ao digitar a sequéncia longa e aleatéria. Em contrapartida, a
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Tabela 1 — Analise de identificadores com diferentes tamanhos. Média de geracoes calculada
apos 100 iteragoes.

8 digitos | 10 digitos | 12 digitos
Geracgoes sem conflito | 377.113 9.352.795 | 217.422.054

abordagem adotada, com identificadores mais curtos, mantém um equilibrio entre unicidade

e praticidade, garantindo que o sistema continue eficiente sem comprometer a usabilidade.

Para reforcar o estudo acima, realizou-se um estudo sobre a geragao desses iden-
tificadores utilizando trés tamanhos distintos: 8, 10 e 12 caracteres. Os resultados desse
estudo estao apresentados na Tabela 1, evidenciando que colisdes ocorrem apenas no pior

cenario, apos centenas de milhares de geragoes.

Além disso, para evitar o acimulo desnecessario de arquivos binarios de docu-
mentos no banco de dados, foi implementada uma tarefa de manutencao automética dos
documentos guardados. Nas configuragoes de relatério, foi adicionada uma propriedade
chamada “validade” (em meses). Assim, a tarefa de manutengao didria remove documentos
expirados, excluindo os arquivos correspondentes do banco de dados, mas mantendo o

identificador gerado anteriormente para que nao seja reutilizado por um novo documento.

Para aprimorar o gerenciamento e a usabilidade do sistema, foi criada uma tela
especifica para listar os documentos gerados com assinatura por QR Code, conforme
ilustrado na Figura 18. Essa funcionalidade atende ao requisito RF05, que exige o registro
de todas as declaragoes geradas, e mantém informagoes essenciais como o responsavel pela
geracao do documento, a data de criagao, a validade da declaragao e o identificador tinico
do documento. O sistema promove maior transparéncia, rastreabilidade e seguranga, além

de facilitar auditorias e andalises futuras sobre o uso das funcionalidades.
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Figura 18 — Tela de documentos assinados via Q)R Code

A tela de documentos assinados possui quatro colunas principais que ajudam na

identificacdo das caracteristicas dos documentos gerados: “Gerado por”, que mostra o
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usuario responsavel pela criacdo da declaracgao, facilitando o rastreamento e a auditoria;
“Nome do Arquivo”, que identifica o documento na listagem; “Identificador”, que é o codigo
unico atribuido ao documento, gerado pela fun¢ao mencionada anteriormente; e as datas
de criagdo e expiracao. Além disso, existem botoes que possibilitam a realizagao de ac¢oes

especificas, que variam de acordo com o perfil do usuario.

Com base no feedback dos usuarios, foi implementada a funcionalidade de invali-
dacao de documentos, permitindo que o responsavel revogue manualmente a validade de
uma declaragao antes do prazo configurado, caso necessario. Essa funcionalidade, somada
ao registro centralizado das declaracoes, garante que todas as declaragoes possam ser
monitoradas e acessadas de forma segura, aumentando a confiabilidade do processo e

oferecendo mais controle aos usuérios.

3.4.2 Moddulo de Declaracdes Externas

O modulo de declaragoes externas foi desenvolvido para atender ao requisito RF04,
que estabelece a necessidade de permitir a assinatura de documentos externos ao sistema.
Diferentemente das declara¢oes customizaveis, que exigem templates e consultas SQL
para gerar documentos customizados, as declara¢des externas sao altamente flexiveis,
permitindo atender tanto a demandas simples quanto aquelas que envolvem dados que nao
estao disponiveis no SAPOS. Essa funcionalidade permite ao usuario definir exatamente
o que deve estar escrito no corpo do documento, sempre inserindo a assinatura por QR

Code para validacao posterior.

Para isso, foi adicionada a nova tela de “Documentos Assinados”, o botao de
“Adicionar”, identificado na Figura 18 pela letra A. Para usar essa funcionalidade, o usuério

deve informar apenas:
1. Nome do arquivo: nome que identifica o arquivo na listagem de documentos
assinados
2. Titulo: nome que preenche o cabecalho impresso na declaracao;

3. Corpo da declaracao: texto descritivo, que pode conter informacoes da instituicao

ou do aluno, caso aplicavel;

4. Validade (meses): duragao da vigéncia do documento.

Apébs confirmar esses dados, o sistema gera automaticamente um arquivo PDF
com assinatura Q)R Code. Assim como nos demais documentos assinados digitalmente, foi
mantida a mesma integracao com a biblioteca prawn-qrcode, e, internamente, o identificador

tnico (chave do QR Code) é gerado da mesma forma que nos demais documentos.
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Assim como na Figura 18, a listagem de documentos externos é a mesma dos demais
documentos assinados por ()R Code. Nessa interface, usuarios com os perfis de Coordenacao,
Secretaria e Admin tém a opg¢ao de baixar novamente o PDF ou invalidar o documento,
caso seja necessaria a revogacao de sua validade antes do prazo originalmente configurado.
A manutencao diaria de documentos expirados também se aplica aos documentos externos:
ao ultrapassar o periodo de validade, o registro permanece no sistema, mas o arquivo PDF

¢é removido para liberar espaco no banco de dados.

Dessa forma, qualquer declaracao que dependa de dados que nao estao disponiveis
no SAPOS também pode ser gerada através do sistema, sem a necessidade de conhecimento
de templates ERB ou consultas SQL. Esse fluxo é particularmente vantajoso para cenarios
nos quais se precisam emitir documentos de forma rapida, padronizada e com garantia de
autenticidade por QR Code.

3.4.3 Mbdulo de Declaracdes Customizaveis

O médulo de declaracoes customizaveis foi projetado para atender as necessidades
especificas da Secretaria do Programa de Pés-Graduagao em Computagao da UFF, que
lida diariamente com um grande volume de declaragdes. Apesar disso, sua implementacao
foi feita de forma genérica, permitindo que outras secretarias que utilizam o sistema
SAPOS também possam integrar o moédulo em seus processos, adaptando-o conforme
suas proprias necessidades. O principal objetivo desse moédulo é permitir que qualquer
declaracao, baseada nos dados disponiveis no SAPOS, seja gerada automaticamente pelo
sistema. E importante destacar que a geracao automética de declaracoes ocorre apenas no
formato PDF, seguindo o padrao do SAPOS.

A proposta é oferecer uma solugao flexivel que facilite a criacdo de documentos
padronizados ou customizados, eliminando etapas manuais, otimizando o tempo dos secre-
tarios e reduzindo a possibilidade de erros humanos. Os usuarios podem criar documentos
com campos fixos e dindmicos, ajustando os modelos as suas necessidades especificas.
Informagoes como nome do aluno, curso ou CPF sdo preenchidas automaticamente com
dados do banco de dados do SAPOS, garantindo precisao e consisténcia. Para isso, o
modulo permite que os usuarios definam tanto os templates com o texto das declaragoes
quanto as consultas SQL que extraem informagdes do banco de dados, conforme descrito

no requisito RF03.

Na implementagao do médulo, o médulo de notificagoes do SAPOS serviu como
referéncia, aproveitando a experiéncia acumulada no uso de templates para personalizacao
de conteudos. O Ruby on Rails, plataforma base do SAPOS, oferece o Embedded Ruby
(ERB), uma ferramenta popular para a criagao de views dinAmicas que permite a insercao de
codigo Ruby em documentos. Essa tecnologia facilita a separagao entre 1ogica e apresentacao,

tornando o desenvolvimento mais intuitivo e eficiente. No contexto do modulo de declaragoes
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customizaveis, o ERB se mostrou ideal para personalizar documentos. Por exemplo, uma
declaracao de participagdo em banca de defesa pode ser gerada utilizando consultas SQL
especificas e templates ERB que formatam automaticamente o texto com base nos dados

recuperados.

Por exemplo, para gerar uma declaracao de participacdo em banca de defesa,

incluindo a composi¢ao da banca, a consulta SQL seria:

SELECT
s.name AS ’aluno’,
l.name AS ’nivel’,
e.thesis_title AS ’titulo’,
e.thesis_defense_date AS ’data’,
p.name AS ’banca’
FROM
thesis_defense_committee_participations tdcp, enrollments e,

students s, professors p, levels 1
WHERE
tdcp.enrollment_id = e.id AND
e.student_id = s.id AND
tdcp.professor_id = p.id AND
e.level_id = 1.id AND

e.enrollment_number = :matricula_aluno

Listing 3.2 — Consulta SQL para comprovagao de banca.
Em seguida, o texto da declaragao pode ser gerado com o seguinte template:

Declaramos, para os devidos fins, que a Banca Examinadora da Defesa de
<%= var(’nivel’) == ’Doutorado’ ? ’Tese’ : ’Dissertagdo’ %> de <J= var
(’nivel’) %> intitulada "<J%= var(’titulo’) %>", apresentada pelo aluno
<%= var(’aluno’) %>, no dia <%= localize(var(’data’), :longdate) %>, no
Instituto de Computagdo da Universidade Federal Fluminense, foi composta

pelos seguintes membros.

<% I18n.locale = :en %>

We hereby declare, for all due purposes, that the Examination Committee

for the Defense of the <%= var(’nivel’) == ’Doutorado’ ? ’Doctoral Thesis’
"Master’s Dissertation" %> titled "<%= var(’titulo’) %>," presented by

the student <J= var(’aluno’) %>, on <)= localize(var(’data’), ’%B %d, %Y’)

%>, at the Instituto de Computagdo of the Universidade Federal Fluminense,

was composed of the following members.
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<% records.each do |record| %>
- <%= record[’banca’]’%>

<%end%>

Como foi mencionado anteriormente, o padrao do SAPOS para a geracao de docu-
mentos como historico e boletim escolar é o formato PDF, e na linguagem de programacao
Ruby, o Prawn é amplamente utilizado para tal fun¢ao. Sua popularidade se deve a sua
simplicidade, flexibilidade e robustez, permitindo que desenvolvedores gerem arquivos PDF

de forma programatica, com controle total sobre o contetido e a formatacao do documento
(BROWN et al., ).

A escolha de continuar usando Prawn para o projeto foi principalmente devido
a sua facilidade de uso, o que permite a criacado de documentos PDF de maneira rapida
e eficiente. Outro ponto importante é que, devido a sua popularidade na comunidade,
ele conta com uma documentagao bem clara e uma base de usudrios engajada, o que
torna mais facil resolver problemas e aprender durante o desenvolvimento do projeto. O
suporte completo do Prawn para personalizacao de layout e formatagao também foi um
fator decisivo, pois esses aspectos sdao essenciais para o projeto de geragao de documentos

customizaveis no contexto académico.

Por exemplo, o trecho de coédigo apresentado na Listagem 3.3 foi utilizado para
gerar as declaracoes customizaveis, onde ele utiliza a biblioteca Prawn em Ruby para

automatizar a criacao de PDFs customizados.

O método new__document inicializa o documento, define seu nome, titulo e tipo,
enquanto o bloco do...end configura o contetido utilizando o objeto pdf. A funcao as-
sertion__table insere uma tabela gerada dinamicamente com base nos dados da variavel

@assertion, que é o tipo da declaracao customizavel.

new_document (
"assertion.pdf",
I18n.t("pdf_content.assertion.assertion_pdf.filename"),
pdf_type: :assertion

) do |pdf|
assertion_table(

pdf, assertion: Qassertion

end

Listing 3.3 — Exemplo de geragdo de PDF com Prawn
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Este trecho de codigo demonstra como o Prawn funciona em conjunto com o Ruby,
mostrando a aplicacao da funcao assertion_table para manipular elementos essenciais de
um documento PDF. Gragas a flexibilidade de uma linguagem de programagao como o Ruby,
é possivel definir aspectos importantes do documento, como o layout das tabelas, quebras
de linha, margens e contetiido textual dindmico. Esse nivel de controle é fundamental para
atender as demandas de flexibilidade e precisao na criacao de documentos customizaveis

pelo sistema.

Como o SAPOS utiliza o padrao arquitetural MVC (Model- View-Controller), foi
desenvolvido um novo modelo denominado “Assertion”, responsavel por gerenciar as
declaragoes customizaveis. Esses modelos requerem obrigatoriamente um template e uma
consulta SQL associada. No contexto do MVC, Helpers sao utilizados para encapsular
a logica de apresentacao reutilizavel, como o assertion_ pdf helper, que contém fungoes
para formatar o texto das declaragoes e gerar PDFs utilizando a biblioteca Prawn. Essa
abordagem assegura que os documentos gerados estejam bem formatados e ajustados as

dimensodes especificadas.

Além da flexibilidade técnica, o modulo foi projetado para equilibrar praticidade
e controle, com permissoes de acesso definidas para diferentes perfis de usudrios. Ape-
nas administradores, secretarias e coordenadores podem gerenciar o modulo, cada qual
com responsabilidades especificas. O Administrador, por exemplo, possui acesso total as
funcionalidades (conforme RF06), podendo criar, editar e excluir declaragoes, configurar
consultas SQL e definir templates. J& a Secretaria, com permissdes mais restritas (RF07),
pode apenas visualizar e utilizar declaragoes ja configuradas, gerando os documentos finais
em PDF. Essa divisao de responsabilidades garante a integridade do sistema e permite
que usuarios com diferentes niveis de conhecimento técnico desempenhem suas fungoes de

forma eficiente e segura.

Por fim, o médulo busca oferecer uma solugao escalavel e personalizavel, aprovei-
tando as capacidades ja existentes no SAPOS, como o uso de templates e a integracao com
consultas SQL, para facilitar a criacao e a gestao de declaragoes académicas. Além disso,
o SAPOS ja conta com colaboradores que oferecem suporte técnico para a elaboracao de
consultas personalizadas, assegurando que até mesmo usuarios com menos experiéncia

consigam criar e utilizar modelos customizados de forma eficiente.

3.4.4 Funcionalidade de Autoatendimento para Alunos

Atendendo ao requisito RF09, o sistema passa a oferecer aos alunos a capacidade
de gerar documentos relacionados a si proprios de forma autonoma. Essa funcionalidade
foi projetada para proporcionar mais praticidade e agilidade, permitindo que os estudantes
acessem documentos importantes diretamente, sem a necessidade de intermediarios. Para

garantir a seguranca e a integridade das informacoes, o acesso dos alunos ¢é restrito apenas
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aos documentos previamente autorizados e configurados pelos administradores do sistema.
Dessa forma, os estudantes tém uma experiéncia mais eficiente e agil, enquanto o controle

sobre os documentos disponiveis e os critérios de acesso permanece centralizado e seguro.

Além disso, a funcionalidade de autoatendimento simplifica a emissao de documentos
que nao exigem validacao por parte da secretaria ou de outros perfis, pois sdo gerados
automaticamente pelo SAPOS. Para tornar essa funcionalidade acessivel, foi adicionada
uma nova se¢ao na tela do aluno, onde é possivel visualizar e gerar os documentos disponiveis
para autoatendimento, como ilustrado na Figura 19. Essa integracao garante que os alunos
tenham uma experiéncia fluida e intuitiva ao acessar os documentos diretamente pelo

sistema.
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Figura 19 — Tela do SAPOS para alunos apds a modificacao do autoatendimento

Os documentos de autoatendimento incluem tanto boletins como histéricos escolares.
Ambos sao declaragoes padrao do sistema e estarao sempre disponiveis no autoatendimento.
Contudo, a opcao de gerar o histérico sé é exibida caso o aluno tenha sido desligado por

titulacdo, ja que esse é o processo seguido pela secretaria, conforme levantado na coleta de

requisitos.

Além disso, foi implementada a possibilidade de geragao de declaragoes criadas pelo
modulo de Declaracoes Customizaveis. Durante a criacao de tais declaracoes, o usuario
pode escolher se elas podem ou nao ser geradas pelo aluno. Caso opte pelo sim, a declaracao
passa a ser exibida na tela do aluno, sob a condicao de que a consulta da declaracao

contenha um e somente um parametro: a matricula do aluno. Essa restricao é necessaria
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para garantir que os dados do documento sejam corretamente preenchidos a partir de uma
matricula especifica, sem a possibilidade de outras variaveis que nao estariam disponiveis

em tal contexto.

Observe ainda que uma das declaracoes criadas com o médulo de Declaragoes
Customizaveis disponiveis é a Declaragdo de Conclusao de Curso. Essa opgao é exibida
mesmo que o aluno nao tenha passado pela conclusao do curso. Nesse caso, o aluno que
tentar gerar uma declaracdo para a qual - baseando-se no resultado da consulta ao banco
de dados - nao seja aplicavel, o sistema exibirda uma mensagem informando que nao ha

dados suficientes para gerar o documento, conforme ilustrado na Figura 20.

Versao 7.5.0 | Créditos

3\\ SAPOS

Sistema de Apoio a Pos-Graduagio
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4 N&o ha dados no Sapos que permitam a geragdo dessa declaracdo para a matricula 4. Por favor, entre

y em contato com a secretaria do curso.
Editar perfil

Figura 20 — Mensagem de aviso quando nao ha dados suficientes para gerar a declaragao

Em resumo, todas as declaragoes marcadas para serem geradas pelo aluno serao
exibidas na tela, independentemente da elegibilidade. Se a consulta nao retornar dados para
uma declaragao especifica, sera exibida uma mensagem de erro. O motivo para isso é evitar
a execucao de miultiplas consultas a cada exibicao, o que poderia impactar negativamente

o desempenho do sistema.

3.5 Consideracoes Finais

O desenvolvimento das funcionalidades abordadas neste capitulo teve como objetivo
melhorar a eficiéncia e a seguranca no processo de geracao de documentos no SAPOS,
com énfase na customizacao, na criacao de PDFs e na assinatura digital por meio de QR
Code, onde a utilizagao da biblioteca Prawn para a criacdo de PDFs, juntamente com a
implementacao da assinatura digital, trouxe mais flexibilidade e automacao ao sistema,

atendendo as necessidades especificas da secretaria de pds-graduacao.

A Figura 21 apresenta o modelo entidade-relacionamento que ilustra a estrutura
dos novos modulos implementados no sistema. Este modelo foca nas adi¢bes e mudancas
resultantes das novas funcionalidades. As relagoes entre as entidades e a organizagao do
codigo foram ajustadas para melhor modularizagao, facilitando a manutencao e a expansao

do sistema para futuras melhorias.
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Figura 21 — Modelo entidade-relacionamento representando os modulos desenvolvidos.

Além disso, foi realizado um conjunto de testes para garantir a funcionalidade e a
confiabilidade das novas implementacoes. Foram desenvolvidos trés testes de validacao
para as declaragoes customizaveis, assegurando a presenca de parametros obrigatorios,
como a associacao de uma query, um nome e um template para cada nova declaracao.
Complementarmente, foram implementados cinco testes relacionados a assinatura por
meio de QR Code. Esses testes validam aspectos fundamentais, como a restricio do
preenchimento do campo de validade apenas quando o tipo de assinatura selecionado é

QR Code, garantindo maior precisao no funcionamento dessa funcionalidade.

Com a implementagao das funcionalidades descritas, o proximo passo serd analisar
os resultados obtidos, avaliando o impacto dessas melhorias no desempenho e na usabilidade
do sistema. O proximo capitulo se dedicara a apresentacao desses resultados, onde sera

discutida principalmente a recep¢ao dos usuarios.



38

4 Resultados e Discussoes

4.1 Introducao

Este capitulo apresenta os resultados obtidos com a aplicagdo pratica das funciona-
lidades desenvolvidas. Para avaliar o impacto dessas implementacoes, foram utilizadas duas
metodologias complementares: entrevistas diretas com a secretaria do PGC e a aplicacao
de um questionario estruturado. Isso possibilitou tanto a andlise de percepc¢oes subjetivas
quanto a coleta de métricas objetivas sobre a utilidade e eficiéncia das novas ferramentas.
Além disso, o capitulo explora os principais pontos de melhoria identificados, destacando
ajustes ja realizados e sugestoes para futuras atualizagoes. Com base nos resultados obtidos,
foi possivel entender melhor como as inovacdes propostas atenderam as demandas da
secretaria de poés-graduacao e de outros usuarios do SAPOS, assim como o impacto dessas

inovagoes em suas atividades didrias.

As implementacoes foram bem recebidas pelos usuarios, o que se reflete nas estatis-
ticas de uso. As funcionalidades foram implantadas em etapas: a assinatura de documentos
com QR Code foi disponibilizada no dia 03 de dezembro de 2024, as declaragoes customi-
zaveis no dia 10 de janeiro de 2025 e as declaragoes externas no dia 17 de janeiro de 2025.
Até o dia 04 de fevereiro de 2025, ja haviam sido assinados digitalmente 162 documentos
pela secretaria de PGC e 91 documentos pela secretaria de PPGEET, demonstrando a

rapida adogao e utilidade das novas ferramentas no cotidiano das secretarias.

4.2 Feedback dos Usuarios

Para a funcionalidade de assinatura digital via QR Code, foram levantados dois
pontos principais durante a avaliagdo inicial. O primeiro ponto diz respeito a possibilidade
de lidar com erros ou desatengoes, como a emissao incorreta de uma declaragao de previsao
de conclusao em vez de uma declaracao de conclusao. Para resolver essa questao, foi
implementada a funcionalidade de “invalidar documento”, que permite anular qualquer
documento antes da data de validade estipulada. Essa opcao foi integrada a tela de
documentos assinados, onde cada documento apresenta agoes disponiveis, incluindo a nova

opcao de invalidagdo, como é possivel ver na Figura 22.
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Além disso, no momento em que qualquer individuo tente validar a declaracao

escaneando o QR Code, ele sera redirecionado para uma tela com um aviso de que aquele

documento esté invalido/expirado, ilustrado na Figura 23.
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Erro

Documento invalidado ou expirado

Figura 23 — Tela de documento invalido
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O segundo ponto aborda a necessidade de revisar declaragdes antes de sua emissao

final. Para viabilizar essa conferéncia, o sistema passou a oferecer uma op¢ao que permite

escolher o tipo de assinatura no momento da geracao, sem alterar as configuragoes padrao.

Dessa forma, os usuarios podem emitir versoes preliminares para simples conferéncia, sem

comprometer o fluxo de assinatura digital, ou até mesmo gerar declaracoes para assinatura

manual, caso seja necesséario atender a especificidades de determinadas solicitagoes.

O feedback recebido para a funcionalidade de declaragoes externas também se

aplica as declaragdes customizaveis, com dois pontos principais destacados pelos usuarios:

a necessidade de que o texto da declaragao gerada fosse exibido em preto (anteriormente
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era roxo, padrao de boletins e historicos) e que o sistema permitisse o uso de tabulagao

durante a escrita.

Como essas melhorias envolviam ajustes relativamente simples, a mudanca para
exibir o texto da declaragao em preto foi rapidamente realizada apds o recebimento do
feedback. Em relacao a funcionalidade de tabulacao, ela funciona corretamente quando o
usuario insere espagos manualmente ou copia uma tabulacao de uma fonte externa e a
cola no sistema. No entanto, a tabulagao nao foi implementada diretamente no sistema,
pois, como o texto é processado como um ERB, a inclusao de codigos especificos para
tabulagao nesse contexto comprometeria a clareza e a legibilidade dos templates, tornando

a experiéncia de escrita menos intuitiva.

Para a funcionalidade de declaragoes customizaveis, o feedback inicial apontou
dois pontos principais. O primeiro ponto foi a solicitagdo de inclusao de mais declaragoes
no conjunto das declaragoes padrao inicialmente definidas e o segundo ponto tratou de

sugestoes para mudancas no fluxo de geracao de determinadas declaracoes.

Em relagao a proposta de inclusao de novas declaragoes, foram sugeridos modelos
semelhantes a declaracao de participante externo em defesa, com a adi¢ao de trés novos
tipos: defesa de dissertagao em portugués (incluindo todos os membros da banca) e em
inglés (com apenas o membro da instituigdo estrangeira), além de versoes equivalentes para
defesa de exame de qualificagao e defesa de tese. No entanto, é importante destacar que a
declaracao de participagdo em Exame de Qualificacdo nao pode ser gerada pelo SAPOS,
uma vez que ele ndo armazena as informagoes relacionadas ao EQ. Ja as declaragoes de
participacao em bancas foram implementadas na instancia do PGC utilizando um tnico

template, no qual o idioma do texto exibido depende do usuario.

Sobre a pauta de mudangas no fluxo de geracoes de declaracoes, foi sugerido que
as declaracoes de defesa fossem geradas automaticamente e enviadas a todos os envolvidos
apés o registro de uma defesa no SAPOS. Para declaracoes relacionadas a um aluno
especifico, a proposta era permitir sua geragao automatica junto com outras informacoes
do aluno, como acontece no processo de emissao do histérico escolar. No entanto, como
essas mudancas envolvem funcionalidades mais complexas e nao apenas ajustes simples ao
que foi implementado, elas foram registradas como uma issue ! no projeto do GitHub. Esse
registro mantém um historico das sugestoes e permite que sejam consideradas em futuras
atualizagoes, uma vez que representam contribuicoes valiosas para o aprimoramento do

sistema.

1 https://github.com/gems-uff/sapos/issues/529
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4.3 Questionario de avaliacao das funcionalidades

Além da entrevista inicial, o questionario foi desenvolvido para coletar um feedback
mais preciso sobre o projeto. Considerando que a amostra de respondentes serd pequena,
ele foi estruturado de forma objetiva, mas com espago suficiente para comentarios mais
detalhados. O formulario abordou perguntas relacionadas ao cargo dos usuarios, frequéncia
de uso do sistema, experiéncia com as funcionalidades implementadas, e uma avaliagao

qualitativa e quantitativa do impacto dessas ferramentas no dia a dia de trabalho.
A seguir, a estrutura do questiondario:

Titulo do Questionario: Avaliacao das Novas Funcionalidades do SAPOS

1. Qual é o seu cargo dentro do programa de pés-graduagao?

e Secretaria
o Coordenagao

o Outro: [campo para especificar]
2. Com que frequéncia vocé utiliza o SAPOS?

« Diariamente
o Algumas vezes na semana

e« Raramente

3. Vocé ja utilizou a funcionalidade de assinatura digital via QR Code no SAPOS?

(Disponivel como um novo tipo de assinatura para configuragdo de documentos)
e Sim
« Nao

4. Quao util vocé considera essa funcionalidade para validar documentos de forma mais

pratica? (Selecione um valor de 1 a 5, onde 1 é “Nada 1til” e 5 é “Muito util”)

5. Vocé encontrou algum problema técnico ou dificuldade ao usar a funcionalidade de

assinatura digital? Deixe em branco caso a resposta seja “Nenhum?”

6. Quais sugestoes ou melhorias vocé acredita que podem ser feitas para essa funciona-

lidade? Deixe em branco caso a resposta seja “Nenhuma”

7. Sobre as declaragoes externas, vocé ja utilizou a funcionalidade? (Disponivel em

Informativos / Documentos Assinados)

e Sim
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8.

10.

11.

12.

13.

14.

15.

16.

17.

18.

« N3io

Quao util vocé considera essa funcionalidade para gerar documentos de forma mais

préatica? (Selecione um valor de 1 a 5, onde 1 é “Nada 1til” e 5 é “Muito 1til”)

. Vocé encontrou algum problema técnico ou dificuldade ao usar a funcionalidade de

declaragao externa? Deixe em branco caso a resposta seja “Nenhum”

Quais sugestoes ou melhorias vocé acredita que podem ser feitas para essa funciona-

lidade? Deixe em branco caso a resposta seja “Nenhuma”

Agora, sobre as declaragoes customizaveis, vocé ja utilizou essa funcionalidade?
(Disponivel em Informativos / Declaragoes)

e Sim

o Nao

Quao 1til vocé considera essa funcionalidade para as demandas didrias da secretaria?

(Selecione um valor de 1 a 5, onde 1 é “Nada 1til” e 5 é “Muito util”)

Vocé encontrou algum problema técnico ou dificuldade ao usar a funcionalidade de

declaragoes customizaveis? Deixe em branco caso a resposta seja “Nenhum”

Quais sugestoes ou melhorias vocé acredita que podem ser feitas para essa funciona-

lidade? Deixe em branco caso a resposta seja “Nenhuma”

Em uma escala de 1 a 5, quao impactantes foram as novas funcionalidades no seu
dia a dia de trabalho? (Selecione um valor de 1 a 5, onde 1 é “Nenhum impacto” e 5

é “Impacto significativo”)

As novas funcionalidades ajudaram a otimizar o tempo de execucao das suas ativida-
des?

e Sim

e Sim, mas ha pontos a melhorar

» Nao percebi diferenca
Vocé considera que as novas funcionalidades contribuiram para reduzir erros humanos
no processo de geragao de documentos?

e Sim

o Parcialmente

« N3io

Gostaria de deixar algum comentario adicional sobre as novas funcionalidades?
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Vocé ja utilizou a funcionalidade de assinatura digital via QR Code no
SAPOS? Disponivel como um novo tipo de assinatura para configuragéo de
documentos.

3 respostas

@ Sim
@ Nio

Qudo Util vocé considera essa funcionalidade para validar documentos de
forma mais pratica?

5 respostas

6

5 (100%)

Figura 24 — Avaliacdo dos usuarios quanto a funcionalidade de assinatura digital

O formulario contou com 5 respondentes, sendo eles: 2 funcionarios da secretaria do
PGC, 1 funcionario da secretaria do PPGEET, 1 professor da PPGEET que ja atuou na
coordenacao e o coordenador do PGC. Vale ressaltar que, apesar de serem poucas pessoas,
sao pessoas que fazem uso intenso do SAPOS. Dos principais resultados, trés aspectos
foram relevantes para a avaliacdo do trabalho: adesao as funcionalidades, avaliagao da

utilidade de cada uma das funcionalidades e o impacto no trabalho diario.

Em relacao a adesao das funcionalidades e a avaliacao da utilidade de cada uma,
a assinatura digital via QR Code foi utilizada por quatro dos cinco respondentes, sendo
classificada como “Muito util” por todos que a experimentaram. Ja a funcionalidade
de declaragoes externas foi utilizada por trés dos cinco participantes, mas, assim como
a assinatura digital, recebeu nota maxima (5) de todos os respondentes em relagdo a
praticidade para geracao de documentos. As declaragoes customizaveis apresentaram uma
adesdao semelhante, com trés participantes afirmando ja té-las utilizado e outros dois
indicando que ainda nao a testaram. No entanto, quatro usudrios atribuiram nota 5 para
sua utilidade nas demandas diarias da secretaria, enquanto um avaliou com nota 4, como

é possivel ver nas figuras 24, 25 e 26.
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Agora sobre declaracdes externas, vocé j utilizou a funcionalidade?

Disponivel em Informativos / Documentos Assinados?

Agora sobre declara¢des customizaveis, vocé ja utilizou a funcionalidade?
A . " 5respostas
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& .4

Qudo util vocé considera essa funcionalidade para gerar documentos de

forma mais prética?
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5 5 respostas
secretaria?
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4 4(80%)

3

2

! 1(20%) ) L |
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Figura 26 — Avaliagdo dos  usudrios

Figura 25 — Avaliagﬁo dos usuérios quanto a funcionalidade de
quanto a funcionalidade de assinatura de declaracoes
declaragoes customizaveis externas

Quanto ao impacto das novas funcionalidades no trabalho diario, dois respondentes
mencionaram que as ferramentas tiveram um impacto significativo, dando nota 5, en-
quanto os outros atribuiram notas 3 e 2. Apesar dessas diferencas, todos os participantes
concordaram que as funcionalidades ajudaram a otimizar o tempo de execucao das tarefas.
Além disso, dois usuarios relataram que as novas ferramentas ajudaram a diminuir erros
humanos na geragao de documentos, enquanto os outros dois acharam que a reducao
foi apenas parcial. Esses resultados apresentados nas figuras 27 e 28 destacam o valor
das funcionalidades implementadas, evidenciando tanto os beneficios obtidos quanto as

oportunidades para melhorias futuras.

Além das avaliagoes quantitativas, foi possivel coletar de forma mais precisa a
opiniao dos usuarios. Entre as sugestoes recebidas, destacou-se a necessidade de melhorias
nas funcionalidades de declaracoes customizaveis, especificamente a inclusdo de botoes de
edicao de texto mais intuitivos, como opgoes para negrito, italico, alinhamento centralizado
e justificado. Essa melhoria simplificaria o uso do médulo, especialmente para usuarios

sem conhecimentos técnicos avancados, tornando-a mais acessivel e amigével 2.

Os comentéarios adicionais reforcam os beneficios proporcionados pelas novas funci-

onalidades. Um dos usudrios relatou:

“As novas funcionalidades contribuem significativamente para agilizar a emissao
de documentos. A adogcao do QR Code como forma de autenticacao permite gerar quase

que instantaneamente Boletins, Historicos FEscolares e declaracoes, eliminando o tempo

2 https://github.com/gems-uff/sapos/issues/530
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Em uma escala de 1 a 5, qudo impactantes foram as novas funcionalidades
no seu dia a dia de trabalho?

4 respostas

1(25%) 1(25%)

0(0%)

As novas funcicnalidades ajudaram a otimizar o tempo de execucdo das suas
atividades?

4 respostas

® Sim
@ Sim, mas ha pontos a melherar
& N#o percebi diferenca

Figura 27 — Avaliagdo dos usuarios quanto a impacto diario e otimizagao do tempo de
execucao de tarefas

Voceé considera que as novas funcionalidades contribuiram para reduzir erros
humanos no processo de geracdo de documentos?

4 respostas

@® Sim
@ Parcialmente
@ Nio

Figura 28 — Avaliagdo dos usuarios quanto a reducao de erros humanos
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de espera entre o envio do documento para assinatura do Coordenador e devolugdo do
documento assinado pelo mesmo. O solicitante recebe o documento mais rapidamente,
podendo submeté-lo com mais celeridade aos seus desejados processos. Os beneficios atingem

o Programa e seu publico.”
Outro usuario também destacou:

“As novas funcionalidades, além de evitar a necessidade de assinatura nos docu-
mentos, tornam muitas tarefas dos funciondrios independentes da resposta e sincronismo

da coordenacao. Parabéns aos envolvidos pelo trabalho!”

Esses relatos diretos mostram claramente o impacto positivo das mudancas reali-
zadas, ressaltando nao apenas a agilidade que elas trouxeram, mas também o aumento
na autonomia dos usudrios. Além disso, essas percepcoes indicam oportunidades de apri-
moramento, ajudando a promover um uso ainda mais eficiente do sistema no futuro. E
importante destacar que a funcionalidade de autoatendimento para alunos nao foi avaliada,
pois, no momento da implementacao do projeto, ainda existia uma limitacao dependente
de uma etapa em desenvolvimento *, que precisa ser resolvida antes de ser liberada para

os alunos.

3 https://github.com/gems-uff/sapos/issues/448
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5 Conclusao

O principal objetivo deste trabalho foi desenvolver e integrar novas funcionalidades
ao sistema SAPOS, visando otimizar os processos administrativos relacionados a geracao e
validacao de documentos académicos. Especificamente, o foco foi atender as necessidades
da secretaria do Programa de Pés-Graduagao em Computagao da UFF, que diariamente

lida com um grande volume de declaracoes e outros documentos.

A implementacao da assinatura digital via QR Code fortaleceu a seguranca e a
confiabilidade do sistema, oferecendo uma solu¢do moderna e pratica para a autenticacao
de documentos. A capacidade de verificar a autenticidade diretamente por meio de um
dispositivo eletronico, juntamente com a funcionalidade de invalidar documentos e definir
datas de expiracao, trouxe um novo nivel de controle e transparéncia a gestao documental.
Essas melhorias tornam o SAPOS um sistema mais robusto e alinhado as necessidades
atuais das instituigoes académicas, agregando valor tanto para os gestores quanto para os

alunos.

Além disso, a integracdo do modulo de Declaragbes Customizaveis, combinada
com a possibilidade de inserir declaragoes no SAPOS com assinatura digital, ampliou
consideravelmente a flexibilidade do sistema. Essa inovagao permite que as secretarias
desenvolvam documentos customizados, adaptados as suas necessidades especificas, e
automatizem processos que antes dependiam de intervencao manual. Como resultado, houve
uma otimizacao do tempo dos usudrios e uma reducgao significativa de erros, garantindo
maior precisao e eficiéncia na geragdo de documentos académicos. Essas funcionalidades
reforcam o compromisso do SAPOS em oferecer solugoes que atendam as expectativas de

modernidade e praticidade exigidas pelas institui¢coes de ensino.

Dessa forma, os resultados alcancados foram satisfatorios, considerando tanto a
concepcao e implementagao das funcionalidades quanto o feedback inicial obtido com
os usuarios. Foi possivel confirmar que as novas funcionalidades foram bem recebidas
pelos usuarios do SAPOS. Elas foram consideradas praticas e tteis, contribuindo para a
otimizacao das tarefas didrias e a reducao de erros, embora ainda existam oportunidades
para melhorias. A avaliacao geral foi positiva, demonstrando o impacto significativo das

mudancas implementadas no sistema.

Apesar das melhorias alcancadas, algumas limitagoes permaneceram e indicam areas
para desenvolvimento futuro no SAPOS. Uma das principais limitagoes foi a dificuldade
em implementar fluxos mais automatizados para a geracao e envio de declaragoes. Por
exemplo, a funcionalidade de gerar e encaminhar automaticamente declaragoes de defesa

para todos os envolvidos ainda requer a¢des manuais, o que poderia ser melhorado para
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diminuir o esforco operacional.

Outra limitagao diz respeito a flexibilidade na criacdo de consultas SQL para ali-
mentar os templates de declaragoes. Embora a funcionalidade atual seja robusta, requer um
nivel de conhecimento técnico que pode ser desafiador para alguns usuarios. Uma interface
mais intuitiva para construir consultas pode facilitar o uso do médulo de Declaragoes

Customizaveis por usuarios nao técnicos.

Todas essas limitacoes foram devidamente registradas como issues no repositério do
SAPOS, garantindo que sejam documentadas e possam ser superadas em futuras iteragoes
do sistema. Dessa forma, é possivel assegurar a continuidade da evolucao do projeto,

direcionando esforcos para atender as demandas identificadas.

De forma geral, este trabalho demonstrou que a implementacao de novas funcio-
nalidades no SAPOS, como a assinatura digital via QR Code e o médulo de Declaragoes
Customizaveis, trouxe avancos significativos para a gestao documental. As melhorias foram
validadas pelos usuarios, que destacaram a praticidade e a utilidade das novas features.
Apesar disso, as limitagoes identificadas evidenciam a necessidade de aprimoramentos con-
tinuos para atender plenamente as demandas dos usuarios. Além de suprir as necessidades
imediatas da secretaria do Programa de Pés-Graduacao em Computacao da UFF, este
trabalho estabeleceu uma base sélida para futuras evolugoes do sistema, assegurando sua

relevancia e eficdcia no contexto académico.
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